
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

本报告的研究数据和分析资料来自于启明星辰金睛安全研究团队、启明星辰云众可信、

启明星辰核心技术研究院、启明星辰工业互联网安全团队，统计数据来自于 VenusEye 威胁

情报中心，启明星辰漏洞扫描团队和启明星辰应急响应中心。本报告主要针对 2019 年至

2020 年上半年的网络安全状况进行统计、研究和分析。本报告提供给媒体、公众和相关政

府及行业机构作为互联网信息安全状况的介绍和研究资料，请相关单位酌情使用。如若本报

告阐述之状况、数据与其他机构研究结果有差异，请使用方自行辨别，启明星辰公司不承担

与此相关的一切法律责任。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

过去一年多，各种 APT 攻击事件、勒索挖矿事件，数据泄露事件，漏洞攻击事件仍然不

绝于耳。从 ATT&CK 模型框架的兴起到实战化攻防环境的建立，从反序列化漏洞的攻防博弈

到 VPN 漏洞的异军突起，从不断“APT”化发展的勒索攻击到广撒网的挖矿活动，从不断受地

缘政治影响的 APT 攻击到新冠疫情引发的花式攻击，从 MaaS 模式的逐渐成熟到恶意软件

家族间“合作”案例的逐渐增多……层出不穷的网络安全事件时刻提醒着我们越来越严峻的网

络安全态势，同时引发网络安全从业者的一次次思考。 

过去十年来，攻击者的技战术思路以及网络安全攻防体系也在发生着深刻的变化。网络

攻击正变得更加隐蔽，有针对性、有组织性和逐利性，网络安全产品使用者更加关注产品和

服务的有效性，网络安全厂商面临的问题更加具有挑战性。 

在二十一世纪第二个十年开始之际，我们理应在这个时候对过去一年乃至过去十年的网

络安全状况进行回顾和总结。这既是对过去一年多面临的诸多网络安全问题的总结和反思，

也是对未来十年网络安全趋势的展望和思考。 

因此，启明星辰金睛安全研究团队、VenusEye 威胁情报中心、启明星辰核心技术研究

院、启明星辰云众可信、启明星辰漏洞扫描产品中心、启明星辰工业互联网安全团队、启明

星辰应急响应中心联合发布《2019~2020 网络安全态势观察报告》，以观察者的视角尝试剖

析 2019 年全年至 2020 年上半年网络安全形势及其变化，希望以此为各行业以及相关企事

业单位提供网络安全战略和决策的参考。 
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启明星辰漏洞扫描产品中心于 2000 年开始研发天镜脆弱性扫描与管理系统，研发了具
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尔实验室、国网思极网安等合作伙伴一道共建工业信息安全生态圈。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

1、网络攻防框架“ATT&CK”不断升温，“实战化攻防”持续

影响网络安全行业 

过去一年多，网络攻防框架 ATT&CK 在网络安全行业广受欢迎，这可以从 ATT&CK 在

Google Trends 上过去一年多的趋势变化看出端倪。 

 

 

图 1 Google ATT&CK 热词态势 

 

ATT&CK 是一套由攻击者经常会使用的多种战术和攻击技术组成的知识库，它基于攻防

视角让安全人员采用一种通用的语言描述和分类攻击者的行动。 

ATT&CK 的相关分析和运用方法的流行，为安全攻防行业的理论探索和进步做出了重大

贡献。对于攻方来说 ATT&CK 可以为其提供先进的攻击思路和技术并进行模拟沙盘推演；对

于守方来讲可以最大限度和最快速度了解攻击领域的先进技术，帮助防守方评估安全产品，

提升产品有效性。ATT&CK 是攻守双方的通用语言，攻可看攻击路径，防可看防守覆盖面，

是攻防领域的大百科全书。 

越来越多的网络安全企业开始从不同维度引入 ATT&CK 框架。 

这其中结合的最好的领域是针对威胁的安全研究方面。过去每家网络安全企业都会发布

关于 APT 组织的攻击事件报告，通过文本的形式描述攻击的手法。但这种“讲故事”的方式不

够“结构化”，无法形成相关图表，厂商和厂商之间缺乏通用语言来对攻击事件进行描述。

ATT&CK 则提供了统一且结构化的方式描述攻击者手法与行为，只用一张框架就能看出攻击

者所使用的策略与手法。 

在产品结合方面，无论是 ATT&CK 和流检测产品、沙箱检测产品、EDR 还是 SOC 等似

乎都找到了一些契合点。但有些产品或场景的落地似乎又有点勉强，有些“赶潮流”的意味。

一方面是由于 ATT&CK 在落地产品层面上还存在一些成熟度的问题。有统计显示，ATT&CK 

 

https://mp.weixin.qq.com/s/zbAwTDZ5IuRCMkuIDo82Cw
https://mp.weixin.qq.com/s/zbAwTDZ5IuRCMkuIDo82Cw


 

 

在针对文件威胁行为的描述上占大多数，这就导致了 ATT&CK“重”EDR 或沙箱产品“轻”网络

侧产品的问题。很多 EDR 或沙箱产品会将一个文件的具体行为分解后映射到不同攻击阶段

中。而现实攻击过程中，恶意文件起到的作用大多是攻击中的一个阶段，多为最初的载荷投

递阶段，内网横向移动阶段或达成攻击目标的阶段，单单凭一个恶意文件的行为就映射到多

个攻击阶段则会混淆产品对整个攻击过程的还原。另一方面，ATT&CK 是完全基于攻击者视

角而设计的，有些技术更多的是描述攻击过程中的一种技术或思路，在产品中可能很难抽丝

剥茧看到其本质。此外，ATT&CK 的技术并非都能落地产品，比如一些网络流量加密的问题

会导致大部分“命令与控制”阶段的技术无法检测。此外即使已经把一些攻击事件归纳到了相

关技术中，在上层平台进行汇聚时也会由于多源数据的关联问题导致无法真正把攻击场景还

原出来。但我们坚信，ATT&CK 是当前最接地气的网络攻防框架，在未来检测技术不断提升

的大背景下，ATT&CK 一定能成为安全产品实现攻击链还原的利器。 

基于对过去一年多各类攻击事件的汇总，我们总结出 2019 年~2020 年上半年 ATT&CK

常用攻击技术，如下表： 

 

攻击阶段 常用技术 

初始访问 有效账户，利用公开服务漏洞，钓鱼邮件 

执行 命令行，脚本执行，powershell，WMI，

rundll32，任务计划 

持久化 有效账户，Webshell，账户创建，计划任务  

权限提升 有效账户，Webshell  

防御规避 有效账户，脚本执行，禁用安全工具，代码

混淆，伪装，注册表修改，rundll32，痕迹清

除，文件删除 

凭证访问 凭证转储 

发现 网络配置发现，系统用户发现，账户发现，

系统信息发现，网络连接发现，进程发现，

文件和目录发现 

横向移动 远程文件拷贝，远程桌面 

收集 本地数据收集 

命令与控制 远程文件拷贝，常用端口，标准应用协议 

泄露 数据压缩，通过命令与控制通道泄露 

影响 数据加密，禁止系统恢复 

表 1 2019~2020 H1 攻击中常用的 ATT&CK 技术 

 

在接下来的部分章节（APT 组织态势，勒索攻击态势）中，我们也会总结过去一年多相

关事件的 ATT&CK 常用技术。 



 

2、反序列化漏洞渐成 Web 攻击首要威胁，VPN 等网关型漏洞

成新攻击入口 

2019 年全年，启明星辰收录的安全漏洞总数共计 15 046 个，比上一年度增加了 10%左

右。其中超危漏洞和高危漏洞分别同比增长 67%和 49%。虽然 2019 年新增漏洞数目较之前

有进一步上涨，但实际在野利用漏洞中的一半以上仍然是 2018 年以及之前的老漏洞。以下

是过去一年多热门流行漏洞前 10 名： 

 

漏洞编号（名称） 

“永恒之蓝”系列漏洞 

CVE-2017-11882/CVE-2017-0798 

CVE-2018-20250 

CVE-2017-0199 

CVE-2019-2725/2729 

CVE-2019-19781 

CVE-2017-17215 

CVE-2017-5638（S2-045） 

CVE-2019-11510 

CVE-2012-0158 

表 2 2019~2020 年流行漏洞 TOP10 

 

造成上述现象的原因主要有以下两点：一是漏洞利用的稳定性和复杂性问题，2019 年

虽然出现了很多看似影响范围大的漏洞，如微软远程桌面系列漏洞、SMB 协议相关漏洞。但

实际上能真正利用的并不多。由于远程环境的复杂性，不但需要触发漏洞，还要考虑到内存

排布、控制 EIP 等各种不确定的因素。再加上在高版本 Windows 中引入的各种缓解措施，

导致利用难度进一步提升；二是不少用户仍然抱有侥幸心理，以为即使不打补丁攻击也不会

找上门，这使得攻击者即使使用成本较低的旧漏洞也能保持较高的成功率。 

但有两个现象特别值得留意：一是反序列化漏洞逐渐成为 Web 漏洞的主要威胁。序列

化是把对象转换成字节流，然后保存在内存、文件、数据库中；反序列化是它的逆过程，由

字节流还原成对象。但如果 Java 应用可以对任意数据做反序列化处理，攻击者就可以通过

构造恶意输入，让反序列化产生非预期的对象来执行任意代码。反序列化带来的安全隐患由

来已久，且并非 Java 语言特有，在其他例如 PHP 和 Python 语言中也有类似的问题。在各

类应用中实现反序列化攻击需要两个条件：一个是使用了公共库或者是 JDK 存在利用链，另

一个是存在反序列化的入口点，且攻击载荷绕过黑白名单的检测。过去一年多，反序列化漏

洞造成的危害非常之大且范围很广，主要影响集中在 Weblogic、Websphere 中间件及

Fastjson、Apache Shiro、Apache Dubbo 等第三方应用中，而漏洞的修复方式多数为利用类

的黑名单修补，可以预见未来各个应用反序列化漏洞的黑名单依旧会被反复绕过且成为攻击 



 

 

者实战中的利器。二是 VPN 等网关类漏洞的异军突起。VPN（Virtual Private Network）是企

业进出数据的重要关口，它通过对数据包的加密和数据包目标地址的转换实现远程访问，在

企业政府机构远程办公中起着举足轻重的地位。2019 年到 2020 年上半年是 VPN 漏洞曝光

最多的时期，Pulse Secure、Palo Alto Networks、Fortinet、Cisco 和 Citrix 以及国内某知名品

牌 VPN 产品都被曝出严重漏洞。加之新冠疫情在 2020 年上半年的蔓延，远程办公需求迅速

增加，各种 VPN 使用量增加了三成左右，这都使得 VPN 漏洞得以快速被黑客关注并在实战

中应用。 

3、地下黑色产业链愈发成熟，恶意软件家族体系化“协同作

战” 

正如我们去年报告中预测的那样，恶意软件即服务（MaaS）模式下的地下黑色产业链

愈发成熟，已经形成了从恶意代码编写、恶意代码免杀、恶意代码托管到恶意软件分发的完

整体系。几乎所有的网络犯罪行为都基于类似模式，无论是小型黑客、黑产团伙还是 APT 组

织都能获得其所需要的服务，并且完全匿名化。因为这些服务的存在，会导致网络犯罪的人

数越来越多，即使没有任何网络安全知识的人都能通过购买这些服务来进行网络犯罪活动。 

 

 

图 2 恶意软件即服务模式 

 

过去一年多，在 MaaS 模式下，我们观察到不同黑产团伙利用相同的恶意软件进行了“各

具特色”的攻击，同一款恶意软件在不同的攻击活动中也发挥了不同功能，甚至恶意软件开

发者为了区分不同的投递方式在恶意软件中加入相应的“标签”以示区别。以下是过去一年多

我们观察到的不同攻击活动中常见的恶意软件投递关系图： 



 

 
图 3 恶意软件投递分发关系图 

 

在这些攻击组合中，最为常见的主要有以下几种： 

Emotet→TrickBot→Ryuk 

Emotet→Dridex→Bitpaymer 

Emotet→IcedID/Bokbot→TrickBot 

Ursnif→Dridex→TrickBot 

4、近年来罕有 Office 高危漏洞出现，冷门而有效的攻击方

式更受关注 

自 2017 年大量 Office 0day 漏洞爆发以来，近两年没有出现新的如同公式编辑器漏洞

一样使用简单且功能强大的攻击方式，因此恶意样本使用的攻击技术没有发生显著的变化。

在攻防对抗的过程中，攻击者逐渐开始尝试使用不常见文件类型以及 Office 中一些被遗忘

的冷门特性作为攻击载体，以更低的成本复用原有的攻击代码来绕过检测。这种反检测的思

路取得了不错的效果，以 Excel 4.0 宏为例，样本数量与去年相比有大幅增长。 

 

 

 

 

 

 



 

 

 

图 4 Excel4.0 宏样本捕获情况 

5、地缘政治因素导致 APT 攻击愈演愈烈，APT 攻击武器泄露

导致网络军火民用化 

在处理不可调和的地缘政治矛盾时，APT 攻击是除了军事打击之外最为隐蔽和有效的攻

击方式。越来越多的政府开始组建国家级 APT 攻击组织，只要存在政治目的和经济利益，

APT 攻击就不会停止。过去一年多，国际间各种矛盾冲突不断，而作为政治手段延伸的 APT

攻击，往往也伴随着各类冲突事件发生。 

 

发生日期 主要事件 

2019 年 3 月 美国针对南美国家发动攻击，导致委内瑞拉大规模停电 

2019 年 4 月 APT28 攻击乌克兰干扰其 2019 年大选活动 

2019 年 6 月 美国政府加强对俄电网数字入侵。同月，阿根廷、乌拉圭等南美国家

遭受网络攻击，大规模断电断网席卷南美 

2019 年 9 月 Kimsuky 组织以核威慑、核潜艇、朝鲜经济制裁等内容进行攻击活动 

2019 年 10 月 乌克兰外交官、政府和军事官员以及执法部门人员，遭遇 APT 组织

Gamaredon 定向打击 

2019 年 10 月 APT28 针对世界反兴奋剂机构和国际体育组织进行攻击，以报复俄罗

斯在许多赛事中被拒绝参加 

2019 年 11 月 印度独立网络核电站 Kudankulam 遭遇疑似朝鲜 APT 组织 Lazarus 攻

击 

2019 年 11 月 拍拍熊针对巴勒斯坦政府攻击，意图影响巴勒斯坦大选 

2019 年 12 月 IBM 披露中东工业和能源行业，遭伊朗 APT34（Oilrig）恶意数据擦除

软件 ZeroCleare 的“摧毁型”攻击 

表 3 2019 年“地缘政治”因素引发的 APT 攻击事件 
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通过以上事件不难看出，地区政治局势越紧张、地域安全形势越复杂的地区，APT 攻击

往往也最为严重。 

过去一年多，APT 攻击武器使用的泛化趋势明显。中东地区活跃度最高的黑客组织之一

伊朗 APT34（Oilrig），在四月份发生了一系列工具代码泄露事件。同样来自伊朗的 APT 组织

MuddyWater 的攻击工具，也被黑客直接从工具泄露转为公开拍卖。这些 APT 组织的代码

包、数据包和渗透攻击工具，在黑客眼中是最强的军火武器，而这也进一步催生了 APT 攻

击武器的使用泛化、网络军火的民用化。 

APT 攻击武器使用的泛化使低端攻击者发起的复杂攻击逐渐增多。各种技术水平的攻击

者如今都可以入手一系列在线黑市工具，包括操作指南、程序和基于云的网络钓鱼即服务解

决方案，低端攻击者还从社交媒体中过滤有用信息，交叉比对公司站点，积累攻击原始信息，

从而组织起较为复杂的攻击。 

6、勒索攻击越来越趋于“APT”化，逐渐瞄准大型且有实力

的价值型目标 

过去一年多，勒索软件无论从家族数量还是变种数量来说较之前均有所下降，但这并不

代表利用勒索软件的攻击偃旗息鼓，相反我们看到勒索攻击事件量出现上升态势。 

勒索攻击已由 2014 年开始的广泛无目的的传播阶段以及 2017 年 WannaCry 开启的大

规模自动化传播阶段逐步进化到以人为核心（Human Operated）的“APT 化”攻击阶段。攻击

者通过前期“踩点”获得被攻击目标的网络环境脆弱性，再使用弱口令、爆破，Nday/0day 漏

洞等进入到被攻击目标的网络环境中，再通过权限提升，凭证窃取，内网横向移动等技术逐

渐接触到目标核心系统，最终投放勒索软件一击致命。 

攻击者瞄准的目标也不再限于中小企业，而是更有实力支付赎金的大型企业目标，这一

攻击方式被称为大型狩猎游戏（Big Game Hunting）。甚至即使未得到赎金，攻击者也会尝

试通过泄露受害者的机密文件进行二次敲诈，受害者往往会因为担心事件被披露给公司带来

不良影响而不得不支付赎金。 

同时，RaaS 模式下的勒索软件也开始广泛和僵尸网络以及 APT 攻击结合。Emotet、

TrickBot、Dridex 纷纷成为勒索软件的传播前站，TA505、FIN6 等组织利用勒索软件攻击了

多个重要目标。 

我们预计，未来勒索攻击会进一步往“专，精”方向发展。“专”是指大规模勒索攻击可能

很难再现或是昙花一现，攻击者会更多从攻击成本和回报率的角度考虑攻击目标的选择；“精”

是指攻击者在选中攻击目标后可能会定制特种勒索软件来提高攻击成功率。 

7、网络攻击向 5G、云计算、容器等新领域延伸，渗透攻击

面不断延伸扩张 



 

 

信息技术日新月异的迅猛发展，互联网与新兴领域深度融合，数以亿计的物联网设备、

芯片、云端、容器都会成为网络攻击的切入点，围绕新领域和新技术的网络渗透攻击会暴露

出这些领域存在的种种安全风险及问题。 

随着物联网和 5G 通信技术逐渐普及和深入人们生活的各个方面，网络攻击或许在毫秒

间瞬间瘫痪掉整片的网络通信系统，进而瘫痪所有与网络相关的物联网基础设施、系统、数

据、应用及活动。从目前的分析来看，未来 5G 安全将面临前所未有的安全挑战，短期内 5G

的安全特性难以发挥，伪基站问题将长期存在。5G 新技术带来新的安全挑战，网络切片技

术使得网络边界模糊，5G 对用户位置隐私的保护提出更高要求，5G 低时延业务扩大了网络

安全的攻击面。5G 技术在促进物联网发展的同时，必然会成为黑客攻击的重点目标。 

2019 年约有 57%的公司使用云计算、容器技术开发企业应用系统，比例上高于 2018 年

的 49%。在过去的一年中，我们已经看到了网络攻击对容器的威胁。随着容器的增长以及管

理 DevOps 基础架构的复杂性，这些威胁只会在不久的将来继续存在。尤其是谷歌

Kubernetes（K8S）项目成为了容器编排事实上的业界标准，越来越多的企业和开发人员已

经将自己的工作转移到了 K8S 上。尽管 K8S 具有很多优势，但是统一和集中化的容器生成、

分发、编排、同步和管控也在安全方面带来了新的挑战。攻击方法手法多种多样，例如： 

（1）攻击者可以在自己控制的容器内将宿主机 Docker 守护进程监听的 Unix 域套接字

（/var/run/docker.sock）挂载，容器逃逸就变得相当容易，这些容器逃逸问题直接影响到了

承载容器底层基础设施的保密性、完整性和可用性。 

（2）使用统一集中管理的容器，在使用容器编排上的漏洞很容易被攻击者利用。 

（3）K8S 部署后需要监控的东西向流量增加，尤其是在宿主机和云计算环境中，这些

监控流量为攻击者的渗透提供了便利。 

（4）如果将 K8S 集群部署在公有云中，则云凭据（密码，证书，token 等）泄露可能

导致整个集群被接管，有权访问云账户凭据的攻击者可以任意访问操控整个集群。 

（5）如果开启了 Docker 的远程管理端口并暴露在公网，则可以通过该端口直接以 root

权限无密码访问主机，并通过 API 远程操作 Docker 资源，包括不限于镜像，容器，极容易

被攻击者利用。过去一年多，我们发现 AESDDoS、XORDDoS，Kaiji 等僵尸木马通过扫描互

联网的 2375 端口入侵 docker 服务器，进而感染 docker 镜像使之用于挖矿，DDoS 等攻击。 

 

图 5 Docker 攻击工具 

 

8、“新冠病毒疫情”成年度黑客最关注话题，黑客针对疫情

期间的网络环境特点发动全方位攻击 



 

 

2020 年年初爆发的“新冠病毒疫情”已经蔓延到全世界几乎每一个角落，严重影响全球

经济社会发展。疫情的爆发使得大多数人不得不在家开启远程办公模式，大量远程控制工具

的使用和端口的开放加大了网络被攻击的安全风险。一些黑客趁此机会利用热点信息发起攻

击，疫情的不确定性和人们的恐惧性心理给攻击者创造了千载难逢的好机会。 

过去几个月，我们观察到多种利用新冠疫情开展的网络攻击活动。白象、海莲花、蔓灵

花、TA505、Lazarus 等活跃的 APT 组织以“冠状病毒预防”、“疫情情况上报”等为诱饵发起钓

鱼攻击；各种网络黑产团伙也蠢蠢欲动，通过“改造”已有木马进行攻击活动：LokiBot，Trickbot，

NanoCore，AgentTesla，HawkEye 等几乎所有常见的木马都被加入了疫情元素进行传播。 

此外，疫情的爆发使得远程办公软件、远程会议等软件的使用量急剧增加。部分黑客将

目光转移到了这些常用的远程办公软件，利用它们传播恶意软件，Zoom 就是其中最典型的

案例。 

9、网络攻防安全演习和靶场建设如火如荼，人才培养和攻防

环境建设备受重视 

网络空间安全的本质是对抗。随着网络攻击者的技术实力不断提高，网络攻击面不断扩

大，爆发出来的攻击事件也在不断增加，用户不断涌现出对网络攻防对抗的建设需求。常见

解决方案是加强人才培养力度，完善攻防支撑基础条件建设，举办红蓝双方攻防安全演习和

建设具备行业特色的网络安全靶场。 

（1）网络攻防安全演习 

网络攻防安全演习通过对攻防双方队伍实施“背靠背”的对抗，考验防守方的安全防护能

力以及对安全事件的监测发现能力和应急处置能力。通过对抗、复盘和研讨，协助用户发现

系统威胁和隐患，总结经验教训，对提升网络安全保障整体能力和水平具有突出价值。 

网络攻防安全演习能够汇集演习数据，衡量安全团队的表现，对攻防双方进行评分考核，

并通过分析研判专家审查结果，重新评估网络安全防御态势和应急响应措施，因此，举办网

络攻防安全演练具有积极意义。从国家组织的网络攻防演练看，“网络风暴（Cyber Storm）”、

“锁盾（Locked Shields）”、“网络欧洲（Cyber Europe）”等网络攻防安全演习，形成了跨国

家、跨领域、跨部门以及军政民多方参与的一体化模式，网络攻防安全演习成为了检验网络

强国地位的利器。 

（2）网络安全攻防演习平台是保证演习顺利进行的有效支撑 

网络攻防安全演习通常包含攻击方、防守方、组织方三方，并配备实战攻防演习平台。

网络安全攻防演习平台面向大型网络真实攻防场景和需求，着力解决演练组织、演练过程等

阶段存在的信息分散、不规范、效率低、态势维度单一、风险管控与综合评估手段弱等问题。

协助用户发现系统威胁、隐患，检验并提升其威胁事件监测发现、威胁情报分析、追踪溯源

等网络防御能力与应急响应协同能力，为真实网络攻防对抗演练、大型网络攻防演示验证等

提供有力支撑。 

 



 

 

图 6 某网络攻防演习平台 

 

平台中的红蓝双方以实际运行的信息系统作为演习目标，通过有监督的攻防对抗，最大

限度地模拟真实的网络攻击，以检验信息系统的安全性和运维保障的有效性。演习平台在保

障业务系统安全性的前提下，明确目标系统，不限制攻击路径，不限制用户提权、控制业务、

取数据的方法，保障演习顺利进行。 

（3）网络攻防靶场建设 

当前全球网络安全的形势愈发严峻，国际强国围绕信息获取、利用和控制的竞争日趋激

烈，信息的竞争归根到底是人才的竞争。网络安全攻防靶场平台通过虚拟环境与真实设备相

结合，建立网络安全防御和核心应用系统仿真环境，并进行统一集中管理、态势展示、优化

调整，是进行网络攻防实验的专业实验平台，更是培养网络安全顶尖人才、演练攻防战术方

法的练兵场。 

我国发展建设网络安全攻防靶场起步较晚，大多依靠高等院校的网络安全实验室建设，

仅有部分科研实验室和行业专用试验场等，其主要功能是研究电子信息对抗与仿真技术、为

行业产品进行试验及检测等。从体系应用角度来讲，我国现有的网络试验环境或测试环境规

模还较小，且主要针对某一专业领域，尚不适用于体系化的网络空间安全科研试验与测试评

估。在国家网络靶场建设方面，无论从靶场基础理论研究、关键技术和产品研发，还是网络

空间安全风险评估研究，我国都还存在着不小的差距。 

2019 年，政企客户更加注重网络攻防靶场建设，例如电力、金融、警务等，这些攻防

靶场针对政企领域的自身特点，加大网络安全教学实训，以教学演练、技能竞赛、态势展示、

效能评估等技术为牵引，建设具备行业特色的网络靶场和攻防训练系统，提供网络攻防模拟

仿真虚拟环境，试验新型网络攻击和防御技术，开展攻击过程还原与实验推演，对目标设备

进行逆向分析和漏洞挖掘，从而提升从业人员的网络安全知识和技术能力，实现网络空间对

抗能力的跃升。 

 



 

10、区块链加密数字资产犯罪仍呈高发态势，DeFi 借贷平台

未来或成黑客重点攻击对象 

加密货币交易所聚集大量资金，经常成为黑客的目标。尽管近几年交易所不断地加强安

全性，但是黑客也一直在寻找新的可攻击漏洞。黑客通过交易所平台漏洞、智能合约漏洞、

钓鱼攻击、恶意软件等攻击数字货币交易所盗取数字货币。 

2019 年 5 月 8 日，世界最大加密货币交易所币安（Binance）发生黑客攻击事件丢失

7000 枚比特币，价值约 4100 万美元。币安发布声明称发现了大规模的系统攻击，在这次攻

击中，黑客团体使用了复合型的攻击技术，包括网络钓鱼，病毒等其他攻击手段来盗取加密

资产。” 

2019 年 5 月，韩国最大的加密货币交易所 Bihumb 遭遇黑客攻击，导致大约 1900 万美

元被盗。 

2019 年 7 月，日本最大的加密货币交易所 BitPoint 称遭受了黑客攻击，攻击者窃取了

价值 35 亿日元（约 3200 万美元）的 BTC、BCH、LTC、XRP 和 ETH。 

2020 年 2 月 5 日，意大利加密货币交易所 Altsbit 被黑客攻击中几乎损失了所有资金，

将于 2020 年 5 月关闭其服务。 

2020 年 2 月 27 日至 28 日，OKEx 和 Bitfinex 等著名交易平台网站遭到网络攻击。 

此外，DeFi 产品大都基于智能合约和交互协议搭建，代码普遍开源，资产完全在链上，

目前防范仍不足，未来或成为黑客重点攻击的对象。 

2020 年 02 月 15 日，DeFi 项目 bZx 团队在官方电报群上发出公告，称有黑客对 bZx 协

议进行了漏洞攻击，02 月 18 日，bZx 再次遭遇了类似的攻击。 

2020 年 4 月 18 日，DeFi 平台 Uniswap 被黑客攻击，损失 1278 枚 ETH（价值约 22 

万美元） 

2020 年 4 月 19 日，Lendf.Me DeFi 被黑客攻击，累计损失约为 2524 万美元。 

2020 年 4 月 21 日，DeFi 平台 PegNet 遭遇了 51%攻击。PegNet 是一个去中心化交易

平台，用户可以在这里进行 42 种不同资产的交易。 

11、针对工控环境的攻击呈高发态势，勒索攻击成为其首要

威胁 

与传统网络环境相比，工控环境面临的安全风险远高于传统的 IT 网络系统，甚至是双

重叠加的，既有来自于传统 IT 网络系统的风险，也有来自于自身特点的安全风险。首先，

工控环境里大量的工业主机都是通用的计算机设备。据不完全统计，在工控环境里，Windows

操作系统仍然占据了工业企业服务器和工业内网主机中的绝大多数，其中 Windows XP 的使

用比例依然超过 40%，Windows 7 数量占据首位。而这两款操作系统已分别于 2014 年和 2020

年停止提供升级服务。操作系统潜在的漏洞风险，加上内部安全意识的缺乏和安全管理措施 



 

 

的疏忽导致大量工业内网终端主机常常是处于“无补丁”“无防护”的脆弱状态，终端主机极容

易受各类恶意软件或病毒的攻击，一旦感染将迅速蔓延至整个工业内网，造成工业企业的巨

大损失。工业主机安全问题已经成为工控环境的首要安全风险。其次，包括工控设备自身操

作系统漏洞、应用软件漏洞及工业协议的安全性缺陷等工业系统自身的漏洞问题也不容忽

视。启明星辰 2019 年收录的工控系统相关漏洞 450 余个，其中缓冲区溢出、输入验证错误、

授权问题等是工控系统最为突出的问题。 

过去一年多，针对工控环境的攻击呈现高发态势。但不同于十年前攻击成本较高的“震

网”攻击，黑客借助成本低廉的勒索病毒即可瘫痪工控环境中的主机，无需对工控协议有较

深了解。以下是过去一年多针对工控环境的勒索攻击事件： 

 

时间 相关事件 

2019 年 1 月 攻击者利用 LockerGoga 勒索软件对亚创集团进行了勒索攻

击。1 月 28 日，亚创集团发布声明，称技术专家正在对此次勒索事

件进行取证跟进。由于此次勒索事件，亚创集团暂停了全球多项业

务。 

2019 年 3 月 3 月 19 日，挪威海德鲁（Norsk Hydro）公司举行新闻发布会

称 3 月 18 日午夜，公司遭到勒索软件攻击，致使主机死机，导致生

产业务中断。参会的 NorCERT（挪威国家应急响应中心）代表称此

次攻击事件是由一个名为 LockerGoga 的勒索软件发起的，可能涉

及到对海德鲁公司的 ActiveDirectory 系统的攻击。 

2019 年 4 月 4 月 15 日，美国自来水公司 Odintsovsky Vodokanal 被勒索软

件攻击。该恶意软件对受感染设备和网络共享上的数据都进行了加

密，危及到公司的技术文档，客户数据以及帐单系统。 

2019 年 4 月 克利夫兰霍普金斯国际机场遭遇攻击，黑客利用勒索软件破坏

了信息系统。 

2019 年 6 月 6 月 7 日，勒索软件最先袭击了 ASCO 比利时公司的 Zaventem

工厂，由于被勒索软件感染导致 IT 系统瘫痪、工厂无法运营，该公

司目前已有 1000 名工人休假。另外，ASCO 也关闭了德国、加拿大

和美国的工厂，位于法国和巴西的非生产办事处未受影响。 

2019 年 7 月 7 月 25 日，南非约翰内斯堡 City Power 电力公司遭勒索软件攻

击，导致一些居民区的电力中断。由@CityPowerJhb 官方 Twitter 账

号公布的信息可知，这家企业负责为当地居民提供预付费电力供应，

但恶意软件加密了该公司的数据库、内部网络、Web Apps、以及官

方网站。 

2019 年 10 月 德国自动化工具厂商皮尔兹（Pilz）在遭受勒索软件 BitPaymer

感染后已经宕机了超过一周的时间。根据该公司的网站消息，自

2019 年 10 月 13 日以来，该公司在全球范围内的所有服务器和 PC



 

工作站，包括通信设施，都受到了影响。为预防起见，该公司从网

络中删除了所有计算机系统并阻止了对公司网络的访问。Pilz 员工

花了三天时间才恢复电子邮件服务的访问，又花了三天才恢复其国

际电子邮件服务，直到 21 日才恢复对产品订单和交货系统的访问。

该公司的生产能力没有受到影响。 

2019 年 11 月 11 月 10 日，墨西哥国有石油公司 Pemex 遭受到勒索软件攻

击，被索要 565 个比特币，约 490 万美元的赎金。不过 Pemex 表

示，只有不到 5%的电脑受到了影响。不过根据内部备忘录的说法，

要求所有员工切勿打开电脑，在本周晚些时候再重新开机，但拒绝

按攻击者的要求在 48 小时内支付赎金。 

2020 年 4 月 攻击者利用 Ragnar Locker 勒索软件袭击了葡萄牙跨国能源公

司 EDP（Energias de Portugal），并且索要 1580 的比特币赎金（折

合约 1090 万美元/990 万欧元） 

2020 年 6 月 本田汽车因勒索软件攻击而造成系统瘫痪。 

2020 年 7 月 勒索软件 Sodinokibi 感染了巴西电力公司 Light SA。 

2020 年 7 月 Maze 勒索攻击团伙发起针对 X-FAB 发起网络攻击，X-FAB 从

事混合信号集成电路(IC)的硅晶片制造，主要应用于汽车、通信、消

费电子和其他工业领域，该集团发通告称遭受网络攻击，被迫关闭

了在德国，法国，马来西亚和美国的六个生产厂。 

表 4 2019~2020 年针对工控环境的勒索攻击事件汇总 

 

以上是我们以观察者视角对过去一年多网络安全态势的总体分析和观点，鉴于网络威胁

的复杂性和研究方向的限制，以上观点可能会具有一定的局限性，仅作为企业和组织进行网

络安全态势研判和分析的参考。 

下面我们将从漏洞攻击、僵尸网络及木马、Web 攻击，Office 恶意文档、APT 攻击、

挖矿勒索、IoT 安全，与新冠疫情相关的攻击等八个方面对过去一年多的网络安全态势进行

详细解读。 

 

 

 

 

 

  



 

 

1.1 年度新增漏洞数据分析 

2019 年至 2020 年上半年，启明星辰收录的漏洞总数为 21 369 条，2019 年和 2018 年

相比同比增加 10.4%。其中超危漏洞 2 039 条，高危漏洞 5 807 条，分别较 2018 年同比增加

67.8%和 49.0%。 

 

年份   等级 超危 高危 中危 低危 总数 

2018 1 215 3 897 6 491 2 014 13 617 

2019 2 039 5 807 6 639 561 15 046 

2020 上半年 779 2 608 2 537 399 6 323 

表 5 2019~2020 上半年漏洞收录数量 

 

注：2018 年度报告中的漏洞部分主要参照 CVSS2.0 标准进行整理；本年度报告中的漏洞部

分主要参照 CVSS3.0 标准进行整理。CVSS3.0 增加了超危分类，且在评分方法以及威胁等级

划分方面都有修订。因此在本报告显示的 2018 年数据与 2018 年报告中略有不同。 

 

从收录的漏洞覆盖的厂商来看，Oracle、Microsoft、Intel、Cisco、Dell、Netgear 等重要

厂商的漏洞数排名一直靠前。 

 

年份 厂商 漏洞数量 

2018 

Oracle 840 

Debian 1 066 

Cisco 1 472 

Intel 1 915 

Schneider-electric 2 032 

Hp 2 244 

Microsoft 2 481 

Netgear 2 621 

Axis 5 466 

Qualcomm 8 714 

2019 

Supermicro 1 209 

Huawei 1 257 

Hp 1 380 

Lexmark 1 570 

Microsoft 2 296 

Cisco 2 845 



 

Net gear 2 877 

Lenovo 3 784 

Intel 9 306 

Qualcomm 20 547 

2020 

Huawei 427 

Oracle 458 

Netgear 552 

Dell 611 

Qualcomm 624 

Moxa 732 

Vivotek 828 

Cisco 879 

Microsoft 926 

Intel 2 123 

表 6 重要厂商漏洞数量 

 

从漏洞的成因来看，缓冲区溢出、跨站脚本仍然是排名靠前的两大漏洞种类。 

 

 

图 7 2018~2019 年漏洞种类 TOP10 分布情况对比 
 

随着“云大物移”等新兴技术的发展，其安全问题也不断暴露。 

从 Google 大数据处理体系到现在的 Hadoop 大数据处理体系，越来越多的技术开始应

用于大数据体系上，伴随而来的是漏洞数量的不断增加。 
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图 8 2018~2019 大数据漏洞种类 TOP 10 分布情况对比 
 

目前大数据漏洞类型主要分布在输入验证错误、缓冲区错误、信息泄露以及权限许可和

访问控制问题。 

当前正处于云计算蓬勃发展的时代，云计算的出现使得信息技术的成本降低，方便了用

户的操作，可以随时随地使用云终端访问云端数据。因此，云计算涉及到的应用非常广泛，

包括基础建设，平台软件，应用软件等。 

 

 

图 9 云平台逻辑分层 
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图 10 2018~2019 年云平台漏洞种类 TOP 10 分布情况对比 

 

以上结果只展示云平台相关组件漏洞，其漏洞类型主要分布在权限许可和访问控制问题、

输入验证错误以及缓冲区错误。 

工业互联网、工业物联网的发展，为工控行业向人工智能方向发展积累了大量数据。随

着工控设备对接互联网，越来越多的黑客开始将攻击目标转向工控设备，工控行业受到的考

验也越来越大。 

 

 

图 11 2018~2019 工控漏洞种类 TOP 10 分布情况对比 
 

由于工控系统涉及到 PLC 等系统较多，缓冲区错误是工控系统中存在最多的漏洞。 
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1.2 年度新增热门漏洞盘点 

1、Exchange SSRF 权限提升漏洞(CVE-2018-8581、CVE-2019-0686、CVE-2019-0724) 

Microsoft MSRC 在 2018 年 11 月 13 日发布公告，表示 Microsoft Exchange Server 中存

在一个权限提升漏洞，对应的漏洞编号为：CVE-2018-8581。该漏洞是由 SSRF(服务端请求

伪造)漏洞与其他的安全验证机制相结合导致。利用完成后，允许任意经过身份验证的用户

冒充 Exchange Server 上的任意用户，甚至控制域控。 

但在 11 月的补丁中微软却并未直接对其进行修复，而是通过修改注册表的默认键值进

行防护。到了 12 月份，网络上出现了公开的漏洞利用代码和分析文章，并在后续衍生出了

多种攻击方式绕过了微软的修补，并被分配为 CVE-2019-0686、CVE-2019-0724。 

最终在 2019 年 2 月，微软才完成了这一系列漏洞的完整修复。 

2、WinRAR 目录穿越漏洞(CVE-2018-20250) 

WinRAR 作为热门的压缩软件，支持多种压缩格式的解压缩。 

2019 年 2 月，一名在 Check Point 公司工作的安全研究员 Nadav Grossman 公开了多个

关于 WinRAR 的漏洞，其中最引人关注的是一个存在达 19 年之久，影响用户数量达 5 亿之

多的目录穿越漏洞：CVE-2018-20250。 

漏洞存在于 WinRAR 为了支持 ACE 文件而引入的 UNACEV2.dll 中，该库自从 2006 年之

后就再也未更新过，也没有开启任何的保护机制，所以基本是处于年久失修的状态。当

UNACEV2.dll 在对解压路径的相对路径进行解析的时候，由于未正确过滤路径中的相对路径，

导致攻击者可以控制解压路径，达到漏洞利用的目的。 

值得注意的是，由于 UNACEV2.dll 是一个第三方的共享库，所以漏洞影响的不止 WinRAR，

包括 BandZip、好压、360 压缩在内的多种压缩软件也在影响范围。漏洞公开后，后期不但

出现了多种利用形式，连 GandCrab、Lime-RAT 等多种木马攻击样本也都使用该漏洞进行传

播。 

由于开发该库的公司已经倒闭，并且未公开源码，所以修补后的 WinRAR 软件已经删除

了对该模块的引用，并不再支持 ACE 文件格式的解压缩。 

3、Chrome 远程代码执行漏洞(CVE-2019-5786) 

Google Chrome 是一款由 Google 公司开发的网页浏览器，目前在市场上占有率第一。 

2019 年 2 月，谷歌威胁分析团队（Google’s Threat Analysis Group）在野捕捉到了一个

使用 Chrome 0day 的样本，漏洞编号为：CVE-2019-6786。值得一提的是，攻击者将该漏洞

与一个 Win32k.sys 权限提升漏洞(CVE-2019-0808) 结合使用，最终完成了在 Win7 上穿越

Chrome 沙箱的操作。谷歌在安全更新中对此漏洞的描述为：这是一个存在于 FileReader 中

的 UAF 漏洞，并且表示权限提升漏洞也只影响 Windows 7 和 Windows Server 2008，Windows 

10 并不会受到影响。 

该漏洞已在 2019 年 3 月份的 Chrome 安全补丁中修补。 

4、Windows SharePoint 远程代码执行漏洞(CVE-2019-0604) 

Windows SharePoint 是微软开发的一套企业业务协作平台。 

 



 

 

2019 年 2 月，微软修补了一个在 SharePoint 中的远程代码执行漏洞（CVE-2019-0604），

成功利用此漏洞的攻击者可以在 SharePoint 的应用程序池和 SharePoint 服务器账户的上下

文中执行任意代码。值得注意的是，在九月份，有研究人员发现该漏洞出现在对中东政府组

织的攻击上。 

5、Windows RDP 远程代码执行漏洞(CVE-2019-0708) 

RDP 是微软在 Windows 上实现的方便用户通过图形界面远程操作主机的协议。目前已

经更新了多个版本，并广泛存在于多个 Windows 版本中。 

2019 年 5 月，微软通过月度补丁进行更新修补了一个 RDP 漏洞：CVE-2019-0708。由

于该漏洞在未经身份验证的情况下即可触发，并且影响从 Windows XP 到 Windows 7 之间

的所有主机，所以一经发布就受到强烈关注。同时该漏洞还有类似于“EternalBlue”的蠕虫化

威胁，故又被称为“BlueKeep”。 

随即，在漏洞公开的当月就出现了扫描以及蓝屏 POC。紧接着在 6 月份，Metasploit 的

商用版本以及 Canvas 中就出现了完整的漏洞利用模块，直到九月份，完整的漏洞利用代码

也被 Metasploit 公开在互联网上。 

不过由于公开的代码中需要非分页内存的起始地址来完成利用，所以存在一定局限性，

后续也并未造成大规模的漏洞利用。值得一提的是，永恒之蓝木马下载器也在后续加入了该

漏洞的扫描功能，但并未包含利用代码。 

6、Windows RDP 远程桌面服务系列漏洞(CVE-2019-0887、CVE-2019-1181、CVE-2019-

1182、CVE-2019-1222、CVE-2019-1226、CVE-2019-0787、CVE-2019-0788、CVE-

2019-1290、CVE-2019-1291) 

2019 年 7 月份，微软修补了一个能够反向影响客户端的 RDP 漏洞：CVE-2019-0887。

恶意的 RDP 服务端可以通过发送一个精心设计的文件传输剪切板内容，导致客户端上的目

录遍历。该漏洞最早由安全研究员于 2018 年 10 月向微软提交，但是当时微软认为不符合

修复门槛，直到 2019 年研究员发现该漏洞波及到基于同样协议的 Hyper-V 硬件虚拟化平

台，微软才承认该漏洞，并将其正式修补。但是由于微软的不正确修补，导致研究人员仅通

过把路径中的反斜杠替换为正斜杠即可绕过该补丁，并在 2020 年 2 月产生了一个新的 CVE

编号 CVE-2020-0655。随后相关安全公司表示，微软的两次修补都没有解决最核心的漏洞

函数“PathCchCanonicalize”的功能，因此很有可能对其他软件产品也产生安全影响。 

除了“BlueKeep”，微软还通过自查修补了一系列的 RDP 漏洞，相对于 CVE-2019-0708

的高热度，这些漏洞的关注度降低不少。其中 1181/1182/1222/1226 相关漏洞通过八月份的

月度安全补丁进行修补，1181/1182 被称为“DejaBlue”，影响范围从 Windows 7 到 Windows 

10。 

0787/0788/1290/1291 四个漏洞则在微软九月份的安全补丁中进行了修补，与上面四个

RDP 漏洞不同的是，0787/0788 的影响对象为 RDP 协议中的客户端。 

7、Windows NTLM 认证漏洞(CVE-2019-1040、CVE-2019-1166、CVE-2019-1338) 

NTLM 是一种以挑战/响应机制为基础的验证身份的方式，是 Windows 的早期安全协议

之一。但是由于验证机制的原因，NTLM 饱受中间人攻击的困扰，微软后面也使用了签名、 

 



 

 

MIC 等多种方式来保护数据不受修改。 

2019 年 6 月份的补丁中，微软更新了一个绕过 NTLM MIC 防护机制的漏洞，利用该漏

洞，攻击者可以作为中间人修改 NTLM 验证中的数据，达到降级 NTLM 的安全验证的目的。

虽然漏洞本身的 CVSS 评分只有 5.9 分，但是如果将该漏洞与其他安全漏洞相结合，也可以

在内网中造成巨大的安全威胁。在详情公开后，后续衍生出两种攻击方式，并且相关利用工

具也被公开。 

2019 年 10 月，微软又修复了两个类似的漏洞：CVE-2019-1166 和 CVE-2019-1338。

通过这两个漏洞，也可以达成绕过 MIC、降低 NTLM 的安全验证等级的效果。 

8、Windows RDG 远程代码执行漏洞(CVE-2020-0609、CVE-2020-0610) 

RDG 中文名为远程桌面网关，最早叫做“Terminal Services Gateway”，它的主要作用是

将真正的 RDP 服务器与连接者隔离开，也就是说只需要开放 RDG 网关在外网即可。 

2020 年 1 月，微软修复了两个 RDG 中的漏洞，漏洞主要是由于 RDG 在处理 UDP 协议

时，对无序的报文进行重组时出现问题，导致溢出。 

9、Windows Exchange 服务远程代码执行漏洞(CVE-2020-0688) 

2020 年 3 月，Windows Exchange 中爆出了一个远程代码执行漏洞：CVE-2020-0688。

漏洞产生的原因位于 Exchange 的 ECP 组件中，邮件服务在安装的过程中不会随机生成密

钥，攻击者通过向 Exchange 服务器发送经过特殊处理的电子邮件，即可触发漏洞。 

10、Windows SMBv3 客户端/服务端远程代码执行漏洞(CVE-2020-0796) 

SMB 是一种网络通信协议，被广泛用于计算机间的文件共享、打印机、串口等。其伴随

着 Windows 经过了多个版本的迭代，目前最新的版本为 SMBv3，最早在 Windows 8 中被引

入。 

2020 年 3 月份的安全补丁日，思科像往常一样在安全博客上公布了相关的漏洞修复列

表和修复建议。但是其中一个编号为 CVE-2020-0796 的漏洞引起了研究人员的关注，因为

这个漏洞不但未出现在微软 3 月份的安全补丁列表中，还被思科描述为 “可蠕虫化”、“未经

身份授权的远程代码执行漏洞”。虽然思科立即删除了相关信息，但还是引起了研究人员的

强烈讨论，为这个“消失的”的 SMB 漏洞起名为“SMBGhost”和“EternalDarkness”。随后微软也

发布了安全公告，建议暂时停用 SMBv3 的压缩功能，并在第二天发出了更新补丁，修复了

这个问题。 

该漏洞存在于 SMB 的解压缩功能中，在解压缩数据包时未检验传入的数据长度是否合

理，最终导致整数溢出。同时由于解压缩只存在于 SMBv3.1.1 以上版本，所以该漏洞也仅影

响 Windows 10 1903 以上的操作系统，并且该漏洞同时存在于服务端/客户端中，所以可以

进行双向触发。同时由于发送压缩数据并不需要身份验证，这两个特点都进一步提升了危害

范围。 

当月不但出现了公开的蓝屏代码、提权 POC，后面更是出现了绕过 Windows 10 各种漏

洞缓解机制触发 RCE 的分析文章。 

11、Windows SMBv3 客户端/服务器信息泄漏漏洞(CVE-2020-1206) 

2020 年 6 月，微软月度更新中再次出现了 SMBv3 漏洞的身影：CVE-2020-1206，该漏 

 



 

 

洞是由 ZecOps 安全研究人员在分析 CVE-2020-0796 相关代码时发现，并将其称为

“SMBleed”。通过构造合理的数据，就可以利用该漏洞在未经身份验证的情况下，完成内核

信息泄露。如果将其与 CVE-2020-0796 相结合，就可以实现远程代码执行攻击。 

事实上ZecOps 后续确实发布了一系列文章讲述如何将两个漏洞结合利用，形成利用链，

在文中他们将其称为“SMBleedingGhost”。 

12、Windows SMBv1 远程代码执行漏洞(CVE-2020-1301) 

2020 年 6 月份更新的 SMB 漏洞，除了 CVE-2020-1206 之外，还有一个影响旧版本 SMB

协议的漏洞：CVE-2020-1301，漏洞产生在处理 FSCTL_SIS_COPYFILE 请求时，由于服务端

未正确判断传入的参数长度，导致出现整数溢出。但是由于触发该漏洞需要先经过身份验证，

所以危害相对较小。 

13、影响数十亿 IoT 设备的 19 个 0day 漏洞被曝光 

Treck TCP / IP 是专门为嵌入式系统设计的高性能 TCP / IP 协议套件，以色列网络安全

公司 JSOF 在 Treck 协议栈中发现了 19 个 0day 漏洞，这一系列则被统称为“Ripple20”。 

由于使用 Treck 的厂商众多，历史悠久。Ripple20 影响了来自广泛领域的关键物联网设

备，涉及了众多供应商。受影响的供应商范围很广，包括 HP、Schneider Electric、Intel、

Rockwell Automation、Caterpillar、Baxter 以及许多其他在医疗、运输、工业控制方面的主

要国际供应商、企业、能源（石油/天然气）、电信、零售和商业以及其他行业。 

19 个漏洞都是内存损坏问题，源于使用不同协议（包括 IPv4，ICMPv4，IPv6，IPv6OverIPv4，

TCP，UDP，ARP，DHCP，DNS 或以太网链路层）在网络上发送的数据包的处理错误。其中

最严重的四个漏洞分别为：  

CVE-2020-11896 远程代码执行漏洞 

CVE-2020-11897 越界写入漏洞 

CVE-2020-11901 远程代码执行漏洞 

CVE-2020-11898 信息泄露漏洞 

14、F5 BIG-IP 远程代码执行漏洞 

F5 BIG-IP 是美国 F5 公司一款集成流量管理、DNS、出入站规则、Web 应用防火墙、

Web 网关、负载均衡等功能的应用交付平台。2020 年 7 月 1 日，F5 Networks 披露了在 F5 

BIG-IP 产品的流量管理用户页面 (TMUI)/配置实用程序的特定页面中存在一处远程代码执

行漏洞。漏洞可导致未授权访问 TMUI 模块所有功能（包括未公开功能），执行任意系统命

令、任意文件读取、任意文件写入、开启/禁用服务等。 

7 月 5 日，相关漏洞分析和 Metasploit 利用模块在网络上公开，加剧了该漏洞给未给产

品打补丁的企业带来的安全风险。7 月 7 日出现了新的漏洞利用程序，可结合 Java 反序列

化远程执行代码接管设备，很大程度上规避了特征检测产品的防护。 

根据过去一年多新增漏洞的主要趋势变化，我们总结出以下几个特点： 

1、2019-2020 年的漏洞中，拥有“远程代码执行”能力和“未经身份验证”即可触发的漏洞

拥有更高的关注度。 

 

 



 

 

2、2019 年-2020 年虽然出现了很多新的 RDP、SMB 远程代码执行漏洞，但是能稳定且

完整利用的并不多。除了远程环境比本地更加复杂的客观因素外，微软在高版本 Windows

中引入的各种漏洞缓解措施也导致漏洞的利用难度进一步提升。所以针对低版本的

Windows，利用范围广泛、稳定的“永恒之蓝”系列漏洞到现在依然被攻击者所青睐。 

  3、SMBv1 作为一种老旧协议，安全性较差，在新版 Windows 10 中，微软已经全面禁

用了 SMBv1，有条件的用户 Windows 7 用户，建议也将其禁用。虽然相比 SMBv1 来说，高

版本的 SMB 拥有更高的安全性。但是高版本 SMB 中新加入的功能也带来了更多的攻击面，

如 CVE-2020-0796 和 CVE-2020-1301 都是只存在于支持解压缩的 SMBv3.1.1 之中的漏洞。 

  4、“SMBleedingGhost”和“永恒之蓝”系列都是使用多种漏洞结合的方式利用，不同功能

的漏洞结合使用，能有效提升利用的稳定性和兼容性。而“永恒”系列漏洞凭借自身的稳定性

和适用范围，在接下来的一段时间内还会继续存在于大家的视野中。 

  5、微软已经在 2020 年 1 月 14 日开始停止对 Windows 7、Windows Server 2008 等系

列操作系统的免费安全更新。如果后续再爆出相关漏洞，相关操作系统用户很可能面临极大

的安全威胁，建议尽快升级系统。 

    同时，考虑到 Web 攻击态势描述的整体性，在今年的报告中，我们将 Web 安全漏洞部

分放在 Web 攻击态势观察章节中整体呈现。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2.1 僵尸网络感染态势分析 

“僵尸网络（Botnet）”来源于“Robot”和“Network”两个单词的组合，泛指一组被感染 Bot

程序（僵尸程序）病毒的网络设备，攻击者可通过命令与控制通道控制僵尸主机发起 DDoS

攻击、发送垃圾邮件、进行加密货币挖掘等。 

据 VenusEye 威胁情报中心显示：2019 年全年捕获到的各类受僵尸网络控制的主机中，

中国（15.01%）依旧受害最严重，其次是越南（9.32%）、印度（6.54%）、俄罗斯（5.78%）和

巴西（5.36%）。 

 

2018 年 2019 年 

中国（13.29%） 中国（15.01%） 

俄罗斯（8.48%） 越南（9.32%） 

巴西（7.93%） 印度（6.54%） 

印度（7.54%） 俄罗斯（5.78%） 

美国（7.23%） 巴西（5.36%） 

表 7 2019 年全球僵尸主机分布 TOP5 

 

 

图 12 2019 年全球僵尸主机分布情况 

 

2019 年全年，我国境内（不含港澳台）僵尸主机分布最多的五个地区分别为江苏（9.09%）、

河南（8.56%）、山东（7.54%）、广东（5.96%）和辽宁（5.50%），与 2018 年相比无明显变化。

因临海的区位优势、对外经济联络方便，沿海地区的国内生产总值一直占全国的 60%以上。

这也使得它们成为攻击者重点关注的目标。 

 



 

 

2018 年 2019 年 

山东（15.48%） 江苏（9.09%） 

河南（12.96%） 河南（8.56%） 

江苏（7.53%） 山东（7.54%） 

广东（6.05%） 广东（5.96%） 

浙江（4.56%） 辽宁（5.50%） 

表 8 2019 年国内僵尸主机分布 TOP5 

 

 

图 13 2019 年国内僵尸主机分布情况 

 

2019 年全年，美国以 21.01%的比例跃升至僵尸网络 C&C 服务器分布最多的国家，其数

年来一直是托管僵尸网络 C&C 的热门国家。中国（15.57%）则上升到第 2 位，其次分别为

俄罗斯（7.41%）、巴西（5.02%）、荷兰（4.29%）。 

 

2018 年 2019 年 

乌克兰（13.29%） 美国（21.01%） 

美国（8.48%） 中国（15.57%） 

印度（7.93%） 俄罗斯（7.41%） 

俄罗斯（7.54%） 巴西（5.02%） 

越南（7.23%） 荷兰（4.29%） 

表 9 2019 年全球命令控制服务器分布 TOP5 



 

 

图 14 2019 年全球命令控制服务器分布情况 

 

2019 年，我国境内托管命令与控制（C&C）服务器最多的五个地区分别为广东（9.19%）、

北京（8.32%）、江苏（7.82%）、上海（5.09%）和浙江（4.85%），较 2018 年相比无明显变化。 

 

 

图 15 2019 年国内命令控制服务器分布情况 

 

2019 年全年，我们监测到的活跃的僵尸网络及木马家族约 30 余种。按技术特点及功能

分类，可以分为窃密木马（54%）、远程控制木马（33%）、网银木马（10%）、键盘记录木马（1%） 



 

 

等四类。窃密类木马在数量上仍占大部分，远远超过其它类型木马。 

 

 

图 16 2019 年主要木马类型分布 

 

2019 年捕获到的各类木马家族整体占比如下： 

 

 

图 17 2019 年主要木马家族分布 

 

2019 年监测到的木马中超过 50%与窃密木马相关。同 2018 年相比，Lokibot 仍然占据

第一位，AZORult 较 2018 年相比增长近一倍，排名第二。另外值得一提的是，Raccoon 是 
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今年出现的一匹“黑马”，它是 2019 年 4 月出现的窃密木马，在地下黑市经历了爆发性增长，

主要以 MaaS 模式运营，短短几个月即感染了全球 10 万以上的机器。其感染量在 2019 年

排名第三。 

2019 年主要窃密木马功能汇总如下： 

 

 

图 18 2019 年主要窃密木马功能汇总 

 

2018 年，Adwind/Jbifrost 占据远程控制木马的前两位。而在 2019 年，NanoCore 取而

代之。 

2019 年主要远程控制木马如下： 

 

 
图 19 2019 年热门远程控制木马主要功能汇总 

 

2019 年，键盘记录木马仍然主要集中于 AgentTesla 和 Hawkeye，较 2018 年相比无明

显变化。它们的主要功能如下： 



 

 
图 20 2019 年热门键盘记录木马主要功能汇总 

 

网银类木马，2019 年最活跃的为 TrickBot 和 Ursnif/Gozi。至于最热门的 Emotet，我们

将其归类为 Dropper，而并未划分到网银类木马中。因为在过去的两年中，监测发现 Emotet

已经从电子银行凭证窃取获利模式转变为 Pay-per-install (PPI)服务模式，下文将详细介绍。 

TrickBot 与 Ursnif/Gozi 主要功能如下： 

 

 
图 21 2019 年热门网银木马主要功能汇总 



 

 

与 2018 年相比，2019 年的僵尸网络及木马数量有明显的上升趋势。在传统的僵尸网络

中，被入侵的系统几乎都是 PC 系统。但近几年来，僵尸网络已经开始感染诸如摄像头、路

由器等物联网设备，由于这些系统更加脆弱，物联网僵尸网络的规模往往更大。在本章节中，

我们主要关注针对传统 PC 环境的僵尸网络及木马，在 IoT 攻击态势观察中会更多地关注针

对物联网的僵尸网络。 

2.2 典型流行木马家族分析 

根据过去一年多流行木马的主要趋势变化，我们总结出以下几个特点： 

1、多种恶意软件家族的组合攻击模式盛行 

过去一年多，在 MaaS 模式下，我们观察到不同的黑产团伙利用相同的恶意软件进行了

“各具特色”的攻击，同一款恶意软件在不同的攻击活动中发挥了不同作用。以下是过去一年

多我们观察到的主流恶意软件家族与其他家族的投递关系列表： 

 

家族名称 与其他家族的关系 

Emotet 近一年多来经常用于攻击的第一阶段，后续会下载

TrickBot 木马，也经常下载 Gootkit、IcedID/Bokbot、

Qakbot 等。在更早的 2018 年，Emotet 主要下载 Zeus 

Panda。 

TrickBot 被 Emotet 下载后，TrickBot 后续极可能下载勒索软件

Ryuk。TrickBot 在尝试构建一体化攻击框架，还会下载

Cobalt Strike 、 PowerShell Empire 、 PowerTrick 、

Terraloader 等。 

Ursnif Ursnif 也经常用于攻击的第一阶段，下载非常多的恶意软

件，包括 IcedID/Bokbot、Dridex、TrickBot、Emotet、Vidar、

Pushdo、Powershell Empire、Nymaim 等。Ursnif 有时直

接下载 TrickBot，也有时先下载 Dridex，Dridex 后续再下

载 TrickBot 或者 Powershell Empire。 

Valak 2020 年出现很多 Valak 下载 IcedID/Bokbot 的攻击活动，

2019 年 发 现 一 例 Ursnif 同 时 下 载 了 Valak 和

IcedID/Bokbot 的攻击活动。 

IcedID/ Bokbot 2019 年出现很多 IcedID/Bokbot 下载 TrickBot 的攻击活

动，有时是它先被 Emotet 下载，再后续下载 TrickBot。 

Qakbot Qakbot 有一例下载 ZLoader 的攻击活动。值得指出的

是，Qakbot 还会释放勒索软件 ProLock。 

表 10 主流恶意软件家族及与其他家族的投递关系 

 



 

 

在这些攻击组合中，最为常见的主要有以下几种： 

Emotet→TrickBot→Ryuk 

Emotet→Dridex→Bitpaymer 

Emotet→IcedID/Bokbot→TrickBot 

Ursnif→Dridex→TrickBot 

2、以 VBLoader 为代表的自定义壳技术 

2015 年左右开始，恶意软件普遍不再使用市面上常见的壳对恶意样本加壳。而是使用

自定义壳的方式进行“包装”。其中较常见的有如下几种： 

 

Loader 名称 发现时间 主要功能 

VBLoader 2015 年 反沙箱，反虚拟机，反调试，

Process Hollowing 

C# Loader 2015 年 反沙箱，反虚拟机，Process 

Hollowing 

VBS/AutoIT Loader 2015 年 反沙箱，反虚拟机，脚本代

码混淆，Process Hollowing 

DelphiLoader 2017 年 反沙箱，反虚拟机，反调试，

Process Hollowing 

GuLoader 2019 年底 反沙箱，反虚拟机，反调试，

Process Hollowing 

表 11 主要自定义壳技术汇总 

 

在各种自定义壳中，一般都会将关键核心代码加密并使用 Process Hollowing 技术“还原”

到另一个合法进程中。Process Hollowing 是一种将代码写入到被“挖空”进程内存空间中的技

术，被挖空的进程执行的是恶意代码，成为一个傀儡进程。但 Process Hollowing 技术也不

是最近几年才出现的新技术，早在“灰鸽子”年代就曾经使用过类似的技术注入 iexplore.exe

进程穿透主机防火墙，但现代自定义壳主要用于恢复被加密的核心代码。 

在还原核心恶意代码之前，这类自定义壳通常会检测运行环境，当发现为沙箱虚拟机环

境或正在被调试时则会执行其他流程绕过核心代码的执行。下表为各种自定义壳近几年使用

较多的反沙箱、反虚拟机技术汇总。 

 

技术名称 具体描述 

反沙箱 检测鼠标行为，比如某 VB/Delphi Loader 只有检测到 5 次

鼠标移动才会执行后续的恶意代码。 

检测窗口个数，少于 10 个进入死循环。 

基于硬件属性，如屏幕分辨率太小，内存和磁盘也很小，退

出进程。 

基于延迟，比如通过 Sleep 延迟 60 秒，在 Sleep 前后调用



 

GetTickCount，若差值小于某值即认为运行在沙箱里。 

基 于 模 块 ， 如 检 测 Sbiedll.dll(Sandboxie) 、 Snxhk.dll 

/SxIn.dll(avast sandbox) 、 dir_watch.dll/pstorec.dll(SunBelt 

Sandbox) 、 cuckoomon.dll(cuckoomon) 、 cmdvrt32.dll 、

dbghelp.dll 等模块。 

基于进程路径，如果路径里包含 testapp、sandbox、

malware、sample、virus、mwsmpl 、analyzer 、self 认为

是沙箱。 

如果系统用户名是 maltest、sandbox、virus、malware、

currentuser、cuckoo 、nmsdbox 、Avira、qemu、wilbert-

sc 、virtual 、tequilaboomboom 也认为是沙箱。 

基于系统属性，如系统启动或重启以来经历多久了,若只有

10 秒，显然很像沙箱，至少比较可疑。 

检测指令的执行时间，在两次 RDTSC 指令之间，执行很短

的一些指令，若大于 300 毫秒即退出进程。 

基 于 特 征 进 程 检 测 沙 箱 ， 如 sandboxierpcss.exe 、

sandboxiedcomlaunch.exe。 

利用 SetErrorMode，此函数的返回值是前一次调用时所传

入的参数，但有些沙箱实现不正确，直接返回。两次调用

SetErrorMode 分别传入 0x800、0x00，返回值和 0x800 比

较，小于 0x800 即认为不正常。 

基于特定文件检测沙箱，如 c:\cwsandbox\cwsandbox.ini，

c:\analysis\sandboxstarter.exe。 

反调试 检 测 调 试 器 ， 主 要 通 过 PEB 里 的 BeingDebugged 、

NtGlobalFlag 标志，以及通过 ZwQueryInformationProcess

查 询 ProcessDebugPort 、 ProcessDebugObjectHandle 、

ProcessDebugFlags 等标志。 

检测 ntdll.dll 中的所有存根函数是否被 Hook，并尝试恢复。 

修 改 调 试 器 附 加 进 程 时 用 的 DbgBreakPoint 和 

DbgUiRemoteBreakin 函数的代码，阻止调试器附加自身进

程。 

检测_CONTEXT 结构中的 Dr 调试寄存器，不为 0，则判断

是被调试状态，触发异常退出进程。 

基于特定进程检测调试器，如 windbg.exe、OllyDbg.exe。 

调 用 ZwSetInformationThread ， 第 二 个 参 数 为

ThreadHideFromDebugger，作用是在调试工具中隐藏当前

线程。调试器不再接收到该线程的调试事件。 

反虚拟机 基 于 特 定 进 程 检 测 虚 拟 机 ， 如 vmtoolsd.exe 、



 

vmwareuser.exe 、 vmwareservice.exe 、 vboxservice.exe 、

vboxtray.exe 等。 

通过 CUPID 指令检测虚拟机，如 eax=0，执行 CPUID 之后

ebx+ edx+ ecx=" GenuineIntel" 。 检 测 是 否 为

KVMKVMKVMKVM、Microsoft Hv 、VMWareVMWare、

XenVMMXenVMM。当 eax=1 时，执行 CPUID 之后，比较

ecx 的高 31 位是否为 1,为 1 表示在虚拟机下。 

在 0x10000~0x7FFFF000 内存区间内，计算每个区段内所有

字符串的 Hash，和 8 个硬编码的 Hash 比较。等于任何一

个即认为是虚拟机环境，退出进程。8 个Hash是 2D9CC76C、

DFCB8F12、27AA3188、F21FD920、3E17ADE6、7F21185B、

A7C53F01 、 B314751D 。 其 中 B314751D 对 应 字 符 串

vmtoolsdControlWndClass，VMWare 虚拟机里所有的进程，

都会这个字符串。 

通过特权指令 IN 检测虚拟机，mov eax, 'VMXh' 

mov ebx, 0 

mov ecx, 10 

mov edx, 'VX' 

in eax, dx 

cmp ebx, 'VMXh' //若 ebx 中包含’VMXh’，则在虚拟机中 

通过注册表检测虚拟机，如 

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\ 

Control\Class\{4D36E968-E325-11CE-BFC1-08002B 

E10318}\0000\Device Description，以及在 

HKEY_LOCAL_MACHINE\ SYSTEM\ControlSet001\ 

services\Disk\Enum 下搜索字符串 vmware、vbox、virtual。 

通过特定文件检测虚拟机，如 

c:\windows\system32\drivers\vmmouse.sys 

c:\windows\system32\drivers\vmhgfs.sys 

c:\windows\system32\drivers\vboxmouse.sys 

表 12 自定义壳主要使用的反沙箱反虚拟机技术汇总 

 

3、就地取材，花式“无文件”攻击技术 

近年来，越来越多的攻击者使用目标主机上已安装的工具或在内存里执行脚本、

shellcode 达到逃避检测的目的。虽然该技术早在十几年前就已经出现，但由于近几年热度

的不断提升，被友商赛门铁克冠以一个新名词：“Living off the land”。“Living off the land”

与近几年经常听到的“无文件技术”实际上是交叉的关系。以下列举近年来频繁出现的

“Living off the land”技术： 



 

 

技术名称 对应程序 主要用途 

WMI WMIC.exe 

WMIprvse.exe 

常用于信息收集、探测、AV 和虚拟机

检测、命令执行、持久化、横向移

动、下载 Payload、在本地或远程安装

后门 

Powershell Powershell.exe 主要用于命令和代码执行，如直接在

内存里加载执行恶意代码。通常和

WMI 联合使用，例如，在 WMI 里加载

执行在注册表中的 Powershell 代码 

cmd cmd.exe 用于执行启动命令，如启动

Certutil.exe 、Powershell.exe、

WMIprvse.exe 、Schtasks.exe 等 

各类脚本 vbScript.exe 

wscript.exe 

Cscript.exe  

mshta.exe 

用于下载及命令和代码执行，如 VBS

执行 powershell 代码，也可以直接在

内存里执行 PE。又如 mshta.exe 用来

下载恶意 Payload 

计划任务 schtasks.exe 主要用于绕过 UAC，权限提升，以及

持久化 

Bitsadmin bitsadmin.exe 用于下载 Payload 

CertUtil Certutil.exe 常用于下载 Payload，且支持 base64

编码和解码 

msiexec msiexec.exe 用于下载执行 Payload 

regsvr32 regsvr32.exe 用于加载 dll 

Psexec Psexec.exe 执行命令或启动其它工具 

MSbuild MSbuild.exe 编译执行恶意代码 

C#编译器 csc.exe 编译执行 C#恶意代码 

表 13 主要“Living off the land”技术汇总 

 

4、数据传输越来越隐蔽 

过去几年，为绕过网络侧产品检测，越来越多的木马开始使用正常的协议传输数据。以

下是近几年较流行的木马家族数据传输协议。 

 

数据传输方式 家族名称 隐蔽特性描述 

DNS Alma 、 AnchorDNS 、

Denis 、 Faedevour 、

Frameworkpos 、

Helminth、ISMAgent、

大多数样本把数据加密编码为

DNS 域名，发送给正常的 DNS 服

务器，依靠 DNS 协议自身机制把

数据转发给 C&C 服务器。只有



 

ISMDoor、Pisloader、

PlugX、Sluie 

Faedevour 是例外，把机器名称和

MAC 地址经过 Base64 编码为

DNS 域名，然后发给 C&C 服务器。 

少数样本的 C&C 返回数据直接放

在 IP 字 段 中 ， 如 Alma 、

AnchorDNS、Sluie，即 DNS 服务

器解析后返回的 IP 地址本身是

C&C 返回的数据。 

HTTP/HTTPS BUFFETLINE 对数据 LZNT1 压缩和 XOR 加密，

并添加伪造的 TLS 数据包报头，但

并非真正的 TLS 协议。 

COMPFun 利用 HTTP 状态码进行命令传输。 

Reductor COMpfun 继任者，可修改 TLS 流

量。在 TLS 的 Client Random 字段

加入基于系统指纹的 ID。 

表 14 近年来隐蔽传输数据的木马家族举例 

 

2.2.1 Emotet 家族 

Emotet 是一个高级多模块化的恶意软件，是常见第一阶段攻击负载。Emotet 已知可提

供六种不同的恶意软件有效载荷中的任何一种，其中包括 Dridex，Panda 和 Trickbot。 

据 VenusEye 威胁情报中心数据显示，在 2019 年的恶意软件攻击活动中，68%的恶意软

件通过钓鱼邮件下发，而其中 61%的恶意邮件是在投递 Emotet。 

Emotet 于 2014 年首次被披露为银行木马，主要用来盗取个人财务信息。2015 年，Emotet

演变为模块化的恶意软件，具备加载程序、银行数据窃取、电子邮件凭证窃取、分布式拒绝

服务攻击和恶意垃圾邮件等单独模块。 

2017 年，首次发现 Emotet 运行后安装了 IcedID 银行木马。同年，它被监测到加载

TrickBot 和 UmbreCrypt 勒索软件。从此之后，Emotet 放弃了核心功能：银行数据窃取，并

将主要组件换成装载程序。 

2018 年，新版本的 Emotet 有效负载包括一个主要组件和反分析模块。反分析模块执行

多次检查以确保它不在恶意软件分析环境下运行，之后从 C&C 服务器下载任何新的有效载

荷并执行。Emotet 可以下载自身的模块、更新版本或任何其它恶意程序。 

2019 年 2 月，Emotet 的攻击活动激增，大量恶意社工文档通过嵌入式宏来传递木马。

在这些文档中，绝大部分扩展名为.doc 的 Word 文档实际上是 XML 文件，伪装成.doc 后缀

是为了躲避沙箱的文件检测。沙箱通常使用文件头数据来标识文件类型而不直接使用后缀

名。当沙箱检测到 XML 文件格式时，将会使用浏览器打开，而不会在 Microsoft Word 中打 

 



 

 

开，这将导致其不会触发恶意流程。微软 Word 2007 版本至 2016 版本支持纯 XML 格式的

Word 文档，这与 Word 2003 XML 不同。它被称为“Flat OPC 格式”。在安装微软 Office 软件

的情况下，微软 Word（而不是 IE 浏览器）将打开并处理 Word 2007 XML 格式文档。 

2019 年 4 月，监测发现 Emotet 改进了 HTTP 通信流量，使它更加趋近于正常流量。改

进的地方有： 

HTTP Header : 开始遵循 HTTP 协议的 RFC 规范，HTTP Header 中的附加详细信息看起

来更加像合法的请求，例如浏览器或其它应用程序。 

 

 

图 22 Emotet 改进前的 HTTP 协议 

 

 

图 23 Emotet 改进后的 HTTP 协议 

 

URL：除额外的 Header 信息外，Emotet 还开始包含统一的 URL。之前的 URL 为空，现

在由两个随机字符组合而成。 

从 2019 年 5 月开始，Emotet 的活动开始锐减，其命令与控制服务器（C&C）活动几乎

减少为零。这种情况一直持续到 9 月中旬，Emotet 开始恢复邮件钓鱼活动。 

2020 年 2 月，Emotet 更新至 Version 5 版本。该版本会利用 wlanAPI 接口枚举 WI-FI 网

络中连接的设备并尝试传播。同时再次更新混淆代码技术，且改进了与命令控制服务器（C&C）

之间的通信协议。 

Wi-Fi 传播：之前，Emotet 的横向移动是通过垃圾邮件（使用窃取的邮箱凭证）、USB 传 

 



 

 

输、漏洞利用等。现在，Emotet 可以利用已感染的计算机传播到同一 Wi-Fi 网络上的其它设

备。攻击流程为：获取受感染设备的 Wi-Fi 句柄，调用 WlanEnumInterfaces 函数枚举受害者

设备上可用的无线网络，该函数将返回枚举的无线网络的所有信息，包括 SSID、信号加密和

网络身份验证方法。然后，Emotet 使用密码字典来猜测常用的默认用户名和密码组合。如

果恶意软件成功连接至 WLAN，则将枚举该 WLAN 上的所有非隐藏设备，并使用第二个字

典尝试暴力破解每个设备。如果成功，它将感染该设备。值得留意的是，Wi-Fi 传播模块可

执行文件的时间戳为 04/16/2018，最早于 2018 年 5 月 4 日提交给 VirusTotal。该可执行文

件中包含 Emotet 命令和控制服务器（C&C）的硬编码 IP 地址，这表明 Wi-Fi 传播行为很有

可能已经持续了将近两年未引起注意。 

混淆技术：最新版本 Emotet 使用一种称为 Control Flow Flattening 的混淆技术，其工作

方式如下：每个基本块都有一个编号,混淆器引入一个块号变量，指示应执行哪个块。每个块

都不会通过分支指令将控制权转移给后续块，而是将块号变量更新为其选定的后续块。控制

流由循环内的块号变量的 switch 语句实现。 

通信协议：在新版本 Emotet 中 C&C 服务器的 IP 地址和端口号仍然以 8 字节块形式存

储。Emotet 将从加密数据中检索 PEM 格式的 RSA 公钥。 

然后生成一个 AES-128-CBC 密钥句柄和一个 SHA-1 哈希密钥句柄。RSA 密钥、AES-

128-CBC 密钥和 SHA-1 哈希值组合在一起加密 Emotet 样本与 C＆C 服务器之间的通信。

SHA-1 计算原始数据的哈希用于数据校验，AES-128-CBC 加密原始数据，RSA 加密 AES-

128-CBC 密钥。 

原始数据结构如下： 

struct Raw_data 

{ 

    uint32_t  victim_id_size;           // 受害者 ID 大小 

    uint8_t  victim_id[victim_id_size];  // 受害者 ID，主机名+硬盘序列号 

    uint32_t  system_info;             // 受害者系统信息 

    uint32_t  session_id;              // 会话 ID 

    uint32_t  version_date;                 // 当前日期  

    uint32_t  unknown_id;                 // 未知 

    uint32_t  procname_buffer_size;     // 在受害计算机上的进程名大小 

    uint8_t  procname_buffer[procname_buffer_size];  // 在受害计算机上的进程名 

    uint32_t  module_id_array_size;     // 模块编号数组大小 

    uint8_t  module_id_array[module_id_array_size];  // 模块编号数组 

} 

接着，Emotet 使用经过自修改的 LibLZF 压缩算法压缩此明文数据包。压缩后数据格式： 

 

 

 

 



 

 

struct Compress_data  

{  

    uint32_t cmd_id;         // 命令 ID 

    uint32_t comp_data_size;  // 压缩后的数据大小 

    uint8_t comp_data [comp_data_size];   // 压缩后的数据 

} 

最后，Emotet 对命令数据包进行加密（通过 AES-128-CBC）以生成最终数据包，该最

终数据包通过 HTTP POST 发送到 C&C 服务器。最终数据包的格式如下： 

struct final_data 

{ 

    uint8_t enc_session_key[0x60];    // RSA 加密后的 AES-128-CBC 密钥 

    uint8_t comp_data_hash[0x14];   // 未加密的压缩数据 Compress_data 的 SHA-1

哈希 

    uint8_t encrypted_data[];        // AES-128-CBC 加密后的数据 

} 

发送数据时，Emotet 使用随机字符构建 POST Header 数据，随后将最终数据包编码为

multipart / form-data 来提交该数据，FormName 和 FileName 都是随机生成。 

 

 
图 24 Emotet 最终传输数据 

 

如果 C&C 服务器处于活动状态则会答复该消息。C&C 服务器通过 RSA 私钥解密获得

AES-128-CBC 密钥，然后使用 AES-128-CBC 解密数据并检验 SHA-1 哈希。成功通过检验

后，C&C 服务器下发命令，命令数据结构如下： 

 

 



 

 

struct c2_cmd_data  

{  

    uint32_t  id;          // 插件 ID      

    uint32_t  command；  // 命令 ID  

    uint32_t  payload_size;   // 有效负载大小 

    uint8_t  payload [payload_size];  // 有效负载数据 

} 

 

随着双因素身份验证（2FA）在银行中的普及、在线银行的日益成熟、用户自我保护意

识的提升，Emotet 发现窃取银行账户凭证变得异常艰难且收益甚微。因此，Emotet 开始售

卖和出租它的僵尸网络，为其它恶意软件提供安装服务。 

2019 年，Emotet 已经成为网络犯罪分子极为有效的武器，并且确立了自己在恶意软件

分发商中的霸主地位，是当今最危险的僵尸网络之一。 

2.2.2 TrickBot 家族 

TrickBot 是 2016 年秋季出现的银行木马，通常认为是 Dyre/Dyreza 的继承者，已成为

今天网络环境中最普遍和危险的恶意软件之一。 

在过去的一年多里，TrickBot 出现了值得关注的新趋势。它和 APT 组织 Lazarus 有了合

作，和著名的金融犯罪组织 FIN6 也有合作，和其它恶意软件的组合使用也非常普遍。我们

相信，TrickBot 开始采用新的运营模式 MaaS，恶意软件即服务。 

TrickBot 窃取了大量数据，但攻击者没有能力处理这么大量数据，更不用说转化为收益。

因此，他们尝试对数据进行处理和索引，为其他攻击者提供访问服务。例如，TrickBot 窃取

了大量受害者的网络和域控服务器数据。建立索引后，其他攻击者借此数据筛选跟踪高价值

目标。一个常见的例子是 Ryuk 勒索软件，Ryuk 使用 TrickBot 窃取的特定数字标识符来识别

最有利可图的行业目标。 

此外，就像会员订阅服务一样，其它攻击者会租用 TrickBot 的技术解决方案。TrickBot

经常和其他恶意软件组合使用，最常见的组合是 Emotet-->TrickBot-->Ryuk，即 Emotet 充

当 TrickBot 的下载者，TrickBot 被下载之后，最终下发勒索软件 Ryuk。 

下面我们通过分析 TrickBot 的分支或变种 Anchor/AnchorDNS，来揭示 TrickBot 和

Lazarus、FIN6 等组织的合作；并分析最常见组合攻击案例 Emotet-->TrickBot-->Ryuk，最

后简单介绍下 TrickBot 的 Gtag。 

1、Anchor&AnchorDNS： 

Anchor 最早可追溯到 2018 年，种种迹象显示是 TrickBot 的开发人员所开发。Anchor

更像是一体化攻击框架，由各种子模块组成，可加载诸如 Metasploit，Cobalt Strike，

PowerShell Empire、TerraLoader 和 PowerTrick 这样的框架。AnchorDNS 是 2019 年 3 月出

现的变种，相比 Anchor，最大变化是使用 DNS 和 C&C 通信。 



 

 

我们跟踪到一些和 Anchor 关系密切的模块，有些是植入 Anchor 后所投递的。包括

AnchorInstaller、AnchorDeInstaller、psExecutor、memoryScraper。 

Anchor 有些字符串如”WinHTTP loader/1.0”、”W%i%i%i”、”/1001/”，在早期 TrickBot 版本

里也使用过。它连接 C&C 时的 url 以及 BotID 生成也非常类似。 

memoryScraper 是针对 PoS 窃密的模块，和 Anchor 共享了很多代码。例如都使用

OpenNIC 来解析 C&C，都有 Installer 模块，都有 DNS 版本。生成随机文件名称的代码也完

全一样。更重要的是二者共用了 4 个 C&C：51.254.25.115、193.183.98.66、91.217.137.37、

87.98.175.85。 

memoryScraper 也有很多字符串是早期 TrickBot 里的，如”W%i%i%i-“、”WinHTTP 

sender/1.0”。 

这些线索显示 Anchor、memoryScraper 和 TrickBot 有着千丝万缕的关系。除此之外，

Anchor、AnchorDNS 和 TrickBot 还有以下共同点： 

（1） GUID 格式非常类似，都是[Machine_NAME]_[Windows_Version].[Client_ID]形式。 

 

家族 GUID 

Anchor /anchor001/WIN-U23IQE491EN_W617601. 

825D06550FF3CF01C115B4A8E94A6B34 

AnchorD

NS 

/anchor_dns/WIN-

U23IQE491EN_W617601.825D06550FF3CF01C115B4A8E94A6B34 

TrickBot /mor92/DESKTOP-

3UWCJX8_W10018363.E1CC08FA9D9468D2A146BC5729146B99 

表 15 Anchor、AnchorDNS、Trickbot GUID 格式对比 

 

（2） 获取外网 IP 的方法相同。Anchor、AnchorDNS 连接一组硬编码的 Web 服务器，来

检测网络是否畅通，并获取公网 IP。包括 ipinfo.io、ipecho.net、api.ipify.org、

ip.anysrc.net 、 icanhazip.com 、 wtfismyip.com 、 myexternalip.com 、

checkip.amazonaws.com，而 TrickBot 也使用这些 web 服务器。 

（3） 共用 C&C 服务器。一般情况下，Anchor、AnchorDNS 和 TrickBot 的 C&C 各自独立。

但我们发现 23.95.97.59 是三者部分样本共用的服务器。有大量 Anchor 样本包含此

C&C，而 TrickBot 曾使用此 C&C 下载 squlDLL 插件，AnchorDNS 的 C&C：chishir.com

也曾经指向它。 

（4） 相同的代码签名，Anchor、AnchorDNS、TrickBot 有时由同一签名者签名，意味着它

们背后是同一伙攻击者。 

（5） 三者 C&C 返回相同的字符串”/1/”。Anchor 返回/1/： 



 

 

图 25 Anchor 返回数据 

 

 
图 26 AnchorDNS 返回数据 

 

 

图 27 Trickbot 返回数据 

 

 



 

 

Anchor 所投递的 payload 通常包括 psExecutor、memoryScraper、TerraLoader、

Meterpreter、PowerShell Empire、Cobalt Strike 等。其中 psExecutor 用来执行 PowerShell 命

令。 

另外，Anchor 曾经下发 Lazarus 的后门 PowerRatankba，显示 Lazarus 和 TrickBot-Anchor

的之间存在关联。除 Lazarus 之外，FIN6 和 Anchor 也有关联。FIN6 是 2016 年 FireEye 披露

的金融黑客组织，在历史上主要针对美国和欧洲的酒店和零售行业。攻击者使用 Anchor 和

PowerTrick下载并执行了Terraloader，然后安装了FIN6之前曾经使用过的后门More_eggs。 

2、TrickBot 和其它恶意软件的组合案例： 

过去一年多，我们发现 TrickBot 和其它恶意软件的组合使用越来越普遍。最常见的组合

是 Emotet-->TrickBot-->Ryuk。 

攻击通常从钓鱼邮件开始，附件是嵌入了恶意宏的 office 文档。一旦打开，宏通过

PowerShell 命令下载 Emotet。Emotet 运行后，收集被感染机器的信息，回传给 C&C，继而

下载 TrickBot 并运行。 

TrickBot 运行后，攻击者会检测被感染机器是否属于他们期望攻击的行业。如果是，会

下载勒索软件 Ryuk 等其它 payload，并通过窃取的管理员凭证在内网横向移动。通过

AdFind.exe 获取域控制器和目标服务器，利用远程桌面植入 Ryuk。 

除此之外，TrickBot 还和其它很多恶意软件有联合使用，包括有高度感染性的 Emotet、

IcedID/BokBot、Ursnif 和 Gozi ISFB v2。2020 年 3 月以来还发现攻击活动使用 Fastloader 来

下载 TrickBot。 

2020 年 3 月，出现了一个企业级的后门 BazarBackdoor，通过下发 Cobalt Strike，允许

攻击者完全控制被植入机器。BazarBackdoor 很可能也是 TrickBot 的开发者所开发，它们共

用了加密代码，投递时使用的电子邮件链也相同。 

3、TrickBot Gtag 

每个 TrickBot 都有一个硬编码的标识称为 Gtag，和 C&C 通信时会使用，以 gtag “mor92”

为例： 

 

 

图 28 Trickbot Gtag 

 

其中“mor”是 Group ID，用来标识使用该 TrickBot 的背后团伙，而数值 92 可能是某次

特定的攻击活动，或者可能和某个投递方式相关联。 

目前已经确定 Gtag 共有 51 个，其中 92%的 TrickBot 都属于 5 个 Gtag (jim、lib、tot、

sat、ono)。 



 

 

每一个 Gtag 都意味着一个不同的攻击者，有自己的策略，技术和过程(TTP)，并进行针

对性很强的攻击。 

jimXX、 libXX、totXX 主要是由垃圾邮件投递，sinXX、tinXX 的所有样本都是通过

IcedID/Bokbot下发。wmdXX 的样本似乎利用了几种不同的加载器，如Amadey、FastLoader。

satXX、summ1 和 trg1 都利用了 Ostap JavaScript 进行加载，而 morXX 相关的样本都是通过

Emotet 下载。 

我们相信，TrickBot 可能由一个小组按照恶意软件即服务(MaaS)平台的形式运营。该平

台可满足相对少量的顶级网络犯罪分子的需求，以至于吸引到 Lazarus 和 FIN6 这样大名鼎

鼎的组织也来租用。 

在 Anchor 项目，TrickBot 明显在尝试构造一个一体化攻击框架(All-in-one)，旨在使用

自定义工具和现有工具长期持久性地从安全环境中提取目标数据。 

可以预测，未来会有更多的组织租用 TrickBot 的技术方案，因此会看见更多的恶意软件

去下载 TrickBot。同时 TrickBot 的开发人员也会开发出更多变种，它们或者和 TrickBot 共用

一些代码，或者共用 C&C 等，之前的 Anchor、AnchorDNS、BazarBackdoor 就是证明。 

2.2.3 GuLoader 加载器 

GuLoader 是 2019 年晚些时候出现的新型木马加载器。伴随着 2020 年的新冠疫情，逐

渐替代原来的 VB Loader 等加载器成为各种僵尸木马的加载器首选。它使用 VB 语言编写，

一般通过以账单付款、电汇和 COVID 为主题的垃圾邮件传播，并压缩为.rar 或.iso 文件。 

GuLoader 尝试对调试器隐藏线程，检测调试寄存器等手段来实现简单的反调试，同时

修改注册表项实现持久性。GuLoader 主要从云托管服务如 Microsoft OneDrive、Google Drive

上下载加密的有效载荷在内存里解密运行。有效载荷主要为远控或窃密木马，如 NetWire、

Remcos、Formbook、Lokibot、AgentTela 等。最终允许攻击者完全控制被植入计算机或窃

取敏感数据。 

GuLoader 运行后异或解密一段 shellcode 并执行，所有功能都在 shellcode 里实现。异

或的 Key 是 0x922954C4，但每个样本都不相同，可以配置。 

解密后 shellcode 如下： 

 

 

图 29 GuLoader 解密后的 shellcode 

 

本段 shellcode 如果 Dump 出来用 IDA 分析，能发现很多字符串，大致可以看出它功

能。 



 

 

图 30 GuLoader shellcode 字符串信息 

 

shellcode 首先通过 fs:[c0]来判断是否为 64 位系统，若是 64 系统，直接退出进程。 

之后尝试反沙箱、反调试、反虚拟机： 

在 0x10000~0x7FFFF000 内存区间内，计算每个区段内所有字符串的 Hash，和 8 个硬

编码的 Hash 比较。等于任何一个即认为是虚拟机环境，弹框退出进程。 

 

 
图 31 GuLoader 反虚拟机检测机制 

 

8 个 Hash 分别是 2D9CC76C、DFCB8F12、27AA3188、F21FD920、3E17ADE6、7F21185B、

A7C53F01、B314751D。其中 B314751D 对应字符串 vmtoolsdControlWndClass，在 vmWare

虚拟机里所有的进程，都会这个字符串。其它 7 个 hash 暂时不清楚对应字符串。 

查找窗口，窗口数量小于 12 个则退出进程。 

 

 

图 32 通过检测窗口数量检测虚拟环境 

 

把 DbgBreakPoint、DbgUiRemoteBreakin 函数内存设置为读写执行权限，通过 patch 来

阻断调试器附加自身进程。DbgBreakPoint 函数只有一字节，直接填充为 0x90，而

DbgUiRemoteBreakin 函数 patch 为 ExitProcess 函数。 

 

 



 

 

检测 ntdll.dll 中的所有存根函数是否被 Hook，并尝试恢复。有 3 个检测点： 

从第一个存根函数地址开始，按字节递增依次比较是否等于 0x9090C350，等于的话会

尝试把恢复存根函数数据。 

对于每个存根函数，如果其偏移 5 处是 0x00E8，也尝试修复，但很难理解它的修复逻

辑。 

 

 

图 33 GuLoader 对于存根函数的检测 1 

 

对于每个存根函数，如果其偏移 5 处是 0xE0FF，也尝试修复。而 0xE0FF 对应指令是 jmp 

eax。 

 
图 34 GuLoader 对于存根函数的检测 2 

 

它所要检测的是类似下边的 Hook，如原始的存根函数： 

 

图 35 GuLoader 对于存根函数的检测 3 

 

 
图 36 GuLoader 对于存根函数的检测 4 

 

如果是上图这样的 Hook，一定会被检测出来。它的检测逻辑还可以理解，不过它尝试

修复时出错了，直接把偏移 5 处两字节修改为 0x00BA 即可。但是 00ED6EA7 处的修复指令

MOV DWORD PTR DS:[EBX+0x5],0xBA 使用的是双字 DWORD，相当于是 0x000000BA。 

修复前，7C92CE93 处指令本来是 MOV EDX,0x7FFE0300 指令，结果修复后变成了 MOV     

EDX,0x7F000000 了。 

更严重的在于，把 MOV EAX,0x3 给修复为 MOV EAX,0x4 了。因此如果在沙箱里对存根

函数进行了类似上图的 Hook 被检测出来，经过它的修复，后续的运行无法预期，很可能崩 

 



 

 

溃。总的看对存根函数的检测与修复代码还不完善。 

调 用 ZwSetInformationThread 把 当 前 线 程 设 置 为 对 调 试 器 不 可 见 。 传 入 的

ThreadInformationClass 参数是 0x11 等于 ThreadHideFromDebugger，线程仍然在运行，但

调试器无法接收到当前线程的调试事件了。 

检测 C:\Program Files\Qemu-ga\qemu-ga.exe 文件是否存在，如果存在退出进程。 

循环 10 万次调用 CPUID 指令，且会检测时间间隔，大于某个值会继续循环 10 次。当

eax=1 时，运行 CPUID 之后，ecx 的高 31 位为 1 表示运行在虚拟机里。但是后续并没有使

用检测，也许只是延迟时间，也可能是 shellcode 代码本身有 bug。 

获取当前线程的 CONTEXT，检测 6 个调试寄存器 Dr0、Dr1、Dr2、Dr3、Dr6、Dr7 的

值。不为 0 即认为处于被调试状态，执行 jmp eax，而 eax 的值无法确定，因此通常会导致

崩溃。  

上述所有反沙箱反调试反虚拟机都绕过之后，判断进程路径，如果不是系统目录，即通

过 Process Hollowing 技术创建傀儡进程 RegAsm.exe，把自身代码注入到 RegAsm.exe 进程。

事实上 RegAsm.exe 进程里执行的仍然是这段 shellcode，但发现是系统目录下的进程，即执

行另外的分支，去下载异或加密的载荷，解密后在自身内存加载执行。 

到目前为止，观察到的加密载荷大多数位于各类云托管服务上，且载荷名称的后缀都

是.bin。 

 

 

图 37 GuLoader 下载的 bin 文件 

 

其中前 0x40 字节是无效数据，完全没有用到，下图是异或解密后 PE： 

 
图 38 bin 文件解密后的数据 



 

 

解密用的异或 Key 硬编码在 shellcode 里，不同的样本并不相同。早期版本的异或 Key

是固定的 96 字节，新版本在 512 到 768 字节之间。 

gozman_FuZUeePhB40.bin 解密后是著名的窃密木马 AgentTesla。 

 

 

图 39 Guloader 下载并解密的 AgentTesla 

 

RegAsm.exe 进程会把 AgentTesla 拷贝到自身模块内存里，加载执行。 

2019 年之前的 VB、Delphi、C#、AutoIT 等各类 Loader，核心载荷通常以 Loader 资源

的形式嵌入在 Loader 文件内，不需要再联网下载。但 GuLoader 完全打破，其核心载荷来

自云托管服务，显示攻击者一直在更新他们的工具。但是代码仍然有一定的继承性，一款更

早的 VB Loader，在修复 ntdll 里被 Hook 的存根函数时，也有修复错误的情况。GuLoader

的 shellcode 很可能是之前代码修改而来。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Web 服务器是企业最重要的资产，从过去一年的各种真实攻击来看，针对 Web 服务器

的攻击仍是大多数攻击的主要入口。使用 Web 漏洞的攻击越来越倾向于直接接管服务器的

权限，各类中间件框架以及第三方组件的漏洞地位尤为凸出，各种反序列化漏洞已经逐渐成

为 Web 漏洞主流，黑客获取服务器权限之后上传的 Webshell 也趋向于流量加密和代码混

淆，针对 Web 防护产品的绕过手段层出不穷。接下来就我们盘点一下过去一年中屡屡霸占

我们眼球的那些 Web 漏洞和花式攻击方法。 

3.1 Web 漏洞安全态势 

3.1.1 中间件安全态势 

1、WebLogic 

WebLogic 是美国 Oracle 公司出品的一个 application server，确切地说是一个基于

JAVAEE 架构的中间件，WebLogic 是用于开发、集成、部署和管理大型分布式 Web 应用、

网络应用和数据库应用的 Java 应用服务器，全球应用非常广泛。 

近两年，WebLogic 被频繁曝出高危漏洞，其中反序列化漏洞最为严重。总体来说，

WebLogic 反序列化漏洞可以分为三类： 

第一类是去年最严重的 XML 反序列化漏洞。2019 年 4 月 CNVD 发布《关于 Oracle 

WebLogic wls9-async 组件存在反序列化远程命令执行漏洞的安全公告》，该漏洞（CVE-

2019-2725）是对 CVE-2017-10271 补丁的绕过。这次绕过用到 UnitOfWorkChangeSet 自身

构造函数的反序列化调用过程，很快六月份又迎来了 CVE-2019-2729 对最新补丁的绕过，

最终 Oracle 官方对该漏洞使用了白名单的方式，严格限制了能够使用的标签以及属性，对

补丁的绕过才得以暂停。 

第二类是 WebLogic 的 T3 协议反序列化漏洞。如 2019 年 10 月的 CVE-2019-2890 漏

洞，该漏洞存在于WebLogic.jar中的WebLogic.wsee.jaxws.persistence.PersistentContext.class

文 件 ， 其 中 readObject 函 数 调 用 了 readSubject 函 数 ， readSubject 函数 中 使 用 了

ObjectInputStream.readObject 来 反 序 列 化 对 象 。 通 过 T3 协 议 发 送 精 心 伪 造 的

PersistentContext 对象，则可成功绕过黑名单检查。后续 T3 协议又陆续出现了多个反序列

化漏洞，包括 CVE-2020-2555、CVE-2020-2798、CVE-2020-2963、CVE-2020-2801、CVE-

2020-2884 等。 

第三类是 2020 年 1 月爆出的 CVE-2020-2551 漏洞。该漏洞原理上类似于 RMI 反序列

化漏洞（CVE-2017-3241），Oracle 之前对 t3 协议漏洞做了黑名单的修补。而 CVE-2020-

2551 是 IIOP 协议层面的漏洞，本次补丁也仅是做了黑名单的修补，后续依然存在被绕过的

风险。 

Oracle 对于 WebLogic 反序列化漏洞的补丁大多都是基本黑名单的防御方式。一旦黑名

单被绕过，防护就会被打破，所以一直以来就陷入了绕过-加黑名单-绕过的循环之中。未来 

 



 

 

不管是黑名单协议还是利用链层面绕过难度会不断增大，但是攻击者一定会有绕过的新思

路。 

除了反序列化外其他类型漏洞也有不少，例如 WebLogic XXE 系列漏洞：CVE-2019-2647、

CVE-2019-2648、CVE-2019-2649、CVE-2019-2650 和 CVE-2020-2949，任意文件上传漏

洞 CVE-2019-2618 等。 

2、WebSphere 

WebSphere Application Server 是一种功能完善、开放的 Web 应用程序服务器，基于

Java 和 Servlets 的 Web 应用程序运行，是 IBM 电子商务计划的核心部分。由于其可靠、灵

活和健壮的特点，被广泛应用于企业的 Web 服务中。 

CVE-2019-4279：攻击者可通过发送精心构造的序列化对象触发该漏洞，最终导致在服

务器上执行任意代码。受影响的产品包括 WebSphere Application Server ND 版本 9.0 和版

本 8.5、WebSphere Virtual Enterprise V7.0。 

CVE-2019-4505 任意文件读取漏洞，攻击者可以获取敏感信息而导致进一步利用。 

CVE-2020-4276、CVE-2020-4362：经过身份验证的远程攻击者可以利用此漏洞，通过

SOAP 连接器上的管理请求中基于令牌的身份验证来获得对系统的特权访问。 

总的来讲，近两年 websphere 爆出漏洞不算多，但大大小小的问题也不少，其安全性仍

然需要引起运维及安全人员的重视。 

3、Tomcat 

CVE-2020-1938（Apache-Tomcat-Aip 文件包含漏洞），该漏洞是由于 Tomcat 的 AJP

（定向包协议）协议存在缺陷。攻击者可利用该漏洞构造特定参数，读取服务器 webapp 目

录下的任意文件，如 webapp 配置文件或源代码等。若目标服务器同时存在文件上传功能，

攻击者可进一步实现远程代码执行。 

虽然 CVE-2019-0232 漏洞只对 Windows 平台有效，但发布后，Metasploit 中也出现了

公共漏洞利用模块。另外，鉴于 AJP 协议使用率约为 7.8%，且 Tomcat 作为中间件被大范围

部署在服务器上，CVE-2020-1938 漏洞危害也比较大。 

4、Coldfusion 

与 Tomcat CVE-2020-1938 漏洞类似的是 CVE-2020-3761，本漏洞与 Adobe ColdFusion

的 AJP connectors 相关。Adobe ColdFusion 在处理 AJP 协议数据包时同样存在实现缺陷，

导致相关参数可控。攻击者可通过向目标发送精心构造的 AJP 协议数据包读取目标服务器

wwwroot 目录下的任意文件，也可将目标服务器 wwwroot 及其子目录下的任意文件当作 jsp

文件来解释执行。若目标服务器下的文件可控，可进一步实现远程代码执行。 

另外 Coldfuson 也被爆过两次远程代码执行漏洞。CVE-2019-7091 是 Adobe ColdFusion

的 FlashGateway 服务存在的反序列化漏洞，未经身份验证的攻击者向 Adobe ColdFusion 的

FlashGateway 服务发送精心构造的恶意数据，经反序列化后可远程执行任意代码。CVE-

2019-7839 则是由于 JNBridge 组件存在缺陷，而 ColdFusion 默认开启 JNBridge 组件，导致

代码执行漏洞。 



 

3.1.2 Apache Software Foundation 安全态势 

据 ASF 发布的 2019 年安全报告，他们共收到 18000 多关于安全问题的反馈，从中整理 

了 300 多个漏洞报告，修复了 100 多个 CVE 漏洞。在过去一年里，ASF 项目中除了具有较

高严重性和风险的事件，还有利用复杂度较低的漏洞。 

1、Apache HTTP Server 

2019 年 4 月，Apache HTTP Server 发布了包括权限提升在内的多个安全漏洞（对应 CVE

编号：CVE-2019-0211、CVE-2019-0217、CVE-2019-0215、CVE-2019-0197、CVE-2019-

0196、CVE-2019-0220）。当时，官方已经出了安全漏洞补丁，可以通过更新版本进行漏洞

修复，对于还在运行官方已不再维护安全更新的 2.2 之前早期版本，建议升级到新的无漏洞

版本或是部署必要的安全防护设备拦截恶意攻击。 

根据 Apache HTTP 服务组件提权漏洞（CVE-2019-0211）的分析，该漏洞影响

mod_prefork，mod_worker 和 mod_event。攻击者可编写脚本（PHP，CGI，...）直接获得目

标系统的 root 权限。且 2019 年 4 月 Apache HTTP 服务组件提权漏洞公布后，漏洞作者在

GitHub 上第一时间就给出了 WriteUp 和漏洞 EXP，也使得该漏洞具有较广泛的影响力。 

2、Apache Tomcat 

欧盟委员会 EU-FOSSA 2 项目赞助漏洞赏金计划供用户在 Apache Kafka 和 Apache 

Tomcat 中发现安全问题。Apache Kafka 中未收获任何问题，但 Apache Tomcat 中修复了两

个问题：Apache Tomcat 远程代码执行漏洞 CVE-2019-0232（高危）和 Apache Tomcat 跨

站脚本漏洞 CVE-2019-0221（低危）。 

虽然 CVE-2019-0232 只对 Windows 平台有效，但发布后，Metasploit 中也出现了公共

漏洞利用模块。另外，鉴于 AJP 协议使用率约为 7.8%，且 Tomcat 作为中间件被大范围部署

在服务器上，Apache-Tomcat-Aip 文件包含漏洞 CVE-2020-1938 危害也比较大。 

3、Apache Solr 

2019 年 10 月，有网友在 GitHub 发布了经分析和测试后确认有效的 Apache Solr Velocity

模版注入远程命令执行的测试代码，而当时 Apache Solr 官方还未发布该漏洞的安全公告和

补丁。 

一年来，Apache Solr 被曝出了许多漏洞，部分甚至造成远程代码执行，且网上存在针

对某些问题的公共漏洞利用以及 Metasploit 模块。例如，2019 年 11 月已有针对 Apache Solr

代码注入漏洞 CVE-2019-17558 及 Apache Solr 远程代码执行漏洞 CVE-2019-12409 的详细

分析和利用脚本，这无疑降低了攻击者利用漏洞进行远程代码执行等攻击，远程控制服务器

的难度。 

4、Apache Axis 

远程代码执行漏洞 CVE-2019-0227 是 Apache Axis 较早版本中的一个漏洞。Axis 附带

的默认服务 StockQuoteService.jws 中包含一个硬编码的 HTTP URL，攻击者可以通过域名接

管或者利用 ARP 欺骗服务器执行 MITM 攻击，并将 HTTP 请求重定向到恶意 Web 服务器后

执行远程代码。 

 



 

 

尽管 Apache Axis 已经过时，但该漏洞仍然在许多场景中被利用。漏洞曝出后，为了防

止域名 www.xmltoday.com 被恶意攻击者利用，已经有白帽子将其购买。 

5、Apache Olingo 

2019 年 12 月 Apache Olingo 发布了包括 XXE 在内的多个安全漏洞（对应 CVE 编号：

CVE-2019-17554、CVE-2019-17555、CVE-2019-17556）。其中 Apache Olingo XXE 漏洞 CVE-

2019-17554 一经发布，针对该漏洞的开放利用脚本便出现在了网络上。 

6、Apache POI 

Apache POI 4.1.0 及早前版本中存在外部实体注入漏洞。攻击者可借助特制的文档利用

CVE-2019-12415 读取目标服务器本地文件系统或网络资源中的文件。 

7、Apache Dubbo 

Apache Dubbo 是一款高性能、轻量级的开源 Java RPC 框架，它提供了三大核心能力：

面向接口的远程方法调用，智能容错和负载均衡，以及服务自动注册和发现。 

全球范围内共有 5000 余个 Dubbo 服务对外开放。其中，中国大陆使用数量最多，共

5176 个，美国第二，共有 194 个，中国香港第三，共 66 个。一旦 Dubbo 项目包中存在可

用的 gadgets 时，即可触发 CVE-2019-17564 的反序列化漏洞，造成远程代码执行。今年 2

月，网上就已有该漏洞的细节分析和利用代码。 

8、其他 

2019 年 8 月 Black Duck Synopsys 团队审查了较旧的 Struts 版本和公告，在受影响版本

中发现了一些纰漏，Struts 团队在研究他们的发现后也发布了相关更正。如果用户正在使用

某一旧版本 Struts，并根据官方数据认为该版本不受漏洞影响，那么后果可能非常严重，用

户可能遭受自此版本之后所有未修复漏洞的攻击。因此 Struts 团队始终建议用户升级到最新

版本的 Struts，以确保其版本包含针对所有已发布的安全问题的修复程序。 

2019 年 9 月 RiskSense 报告重点介绍了勒索软件已知使用的漏洞，其中包括 ASF 项目

中的四个漏洞。这四个漏洞在早些年都已修复，并且在任何勒索软件利用它们之前，都具有

可用的更新和缓解措施。因此，用户应始终确保他们在使用任何 ASF 项目时关注其安全更

新，并为任何远程或严重漏洞确定更新的优先级。 

此外，Apache ShardingSphere 远程代码执行漏洞（CVE-2020-1947）、Apache Flink 远

程代码执行漏洞、Apache FreeMarker 远程代码执行漏洞（CVE-2020-7799）、Apache Log4j 

反序列化代码执行漏洞（CVE-2019-17571）、Apache ShardingSphere 远程代码执行漏洞

（CVE-2020-1947）、Apache SSI 远程命令执行漏洞的发布，也给最近一年来很热闹的各开

源项目敲响了警钟。 

3.1.3 Fastjson 系列漏洞 

Fastjson 是一个由 Java 编写的高性能 JSON 库，应用范围非常广。2017 年 Fastjson 官

方曝出 1.2.24 及之前版本存在远程代码执行漏洞后，在其后增加了黑白名单机制并默认关

闭了 autotype，大大增加了漏洞利用难度。近两年面对的主要威胁基本是针对黑名单的绕过 



 

 

或是在已有黑名单类前插入脏数据的漏洞利用。 

2019 年 6 月左右，Fastjson 被曝出一个无论是否开启 autotype 都能被远程执行代码的

通杀 payload。随后便在 1.2.68 版本中引入了一个 safeMode 的配置，无论白名单和黑名单，

都不支持 autoType。2020 年 6 月 1 日，Fastjson 官方再次修复 autotye 绕过的重大漏洞，

但截止到目前还没有透露相关漏洞细节。 

与此同时，Fastjson 的老兄弟 Jackson 也是一直曝出漏洞，通常 Fastjson 的黑名单绕过

也伴随着 Jackson 的绕过。Jackson 是一个开源的 Java 序列化与反序列化工具，可以将 java

对象序列化为 xml 或 json 格式的字符串，或者反序列化回对应的对象，由于其使用简单，

速度较快，且不依靠除 JDK 外的其他库，被众多用户所使用。 

Jackson 的漏洞主要是开启了 enableDefaultTyping 和 activateDefaultTyping 的 jackson-

databind 的黑名单类绕过，如 CVE-2020-10673 的 com.caucho.config.types.ResourceRef 绕

过黑名单完成 JNDI 注入，近两年可以绕过黑名单的类出现过几十种，不难预测未来黑名单

会依旧存在被绕过的风险。官方建议使用 activateDefaultTyping 设置可信的 Java 类满足业

务需求。这一白名单机制进一步保证了 jackson-databind 应用的安全性，同时不影响业务的

灵活性。 

3.1.4 办公系统漏洞 

2019 年 9 月，泛微 OA 系统高危漏洞被曝光，被忽略的办公系统安全被抬上了台面。

常见的办公系统包含 OA 系统、邮箱系统、任务管理系统等。过去一年多，多个办公系统漏

洞的曝光为黑客开启了一扇新的大门。 

1、OA 系统系列漏洞 

（1）致远 OA A8 未授权代码执行漏洞 

2019 年 6 月底，致远 A8+协同管理软件被曝存在远程 Getshell 漏洞。攻击者通过上传

精心构造的后门文件即可 Getshell，获得目标服务器的权限。 

（2）泛微 e-cology OA 系统 SQL 注入漏洞 

2019 年 9 月 17 日，泛微 OA 更新了一个安全问题，修复了一个远程代码执行漏洞。 泛

微 e-cology OA 系统自带 BeanShell 组件且开放未授权访问，攻击者调用 BeanShell 组件

接口可直接在目标服务器上执行任意命令。 

（3）泛微 OA SQL 注入漏洞 

该漏洞属于泛微 OA 的通用型漏洞，攻击者可以通过精心构造的语句进行注入攻击，成

功利用漏洞的攻击者可以获取服务器中的数据。 

（4）泛微 E-cology OA 数据库配置信息泄露漏洞 

2019 年 10 月 24 日，泛微 e-cology OA 数据库配置信息泄漏漏洞被曝光。攻击者可通

过存在漏洞的页面直接获取数据库配置信息。如果攻击者直接访问数据库，则可直接获取用

户数据，甚至控制数据库服务器。 

（5）通达 OA 文件上传+文件包含导致 RCE 漏洞 



 

 

2020 年 3 月，通达 OA 在官方论坛发布了紧急通知，提供了针对部分用户反馈遭到勒

索软件攻击的安全加固程序。根据公告，遭受攻击的 OA 服务器首页被恶意篡改，伪装成 OA

系统错误提示页面让用户下载安装插件，同时服务器上文件被勒索软件重命名加密。进一步

分析发现，这是由于黑客使用通达 OA 全版本的任意文件上传漏洞结合 v11 版本的文件包含 

漏洞，远程代码执行成功后获得 System 权限，然后上传 Webshell 后门，并进一步释放勒索

软件导致的，危害极大。 

（6）通达 OA 前台任意用户伪造登录漏洞 

该漏洞可导致未经授权的远程攻击者通过精心构造的请求包进行任意用户伪造登录。 

2、JIRA 办公系统系列漏洞 

JIRA 是 Atlassian 公司出品的项目与事务跟踪工具，被广泛应用于缺陷跟踪、客户服务、

需求收集、流程审批、任务跟踪、项目跟踪和敏捷管理等工作领域。JIRA 配置灵活、功能全

面、部署简单、扩展丰富，其超过 150 项特性得到了全球 115 个国家超过 19,000 家客户的

认可。 

（1）Atlassian Crowd 未授权文件上传漏洞 

Crowd 和 Crowd Data Center 在发行版本中错误地启用了 pdkinstall 开发插件。可以将

未经身份验证或身份验证的请求发送到 Crowd 或 Crowd Data Center 实例。攻击者可以利

用此漏洞安装任意插件，进而允许在存在漏洞的 Crowd 或 Crowd Data Center 版本的系统

上远程执行代码。 

（2）Atlassian JIRA 模板注入漏洞(CVE-2019-11581) 

2019 年 7 月，JIRA 官方发布安全通告修复了一个 Atlassian Jira Server 和 Jira Data Center

存在的服务器端模板注入漏洞（CVE-2019-11581），成功利用此漏洞的攻击者可在运行受影

响版本的 Jira Server 或 Jira Data Center 系统上执行任意命令。 

（3）Confluence Server and Confluence Data Center - Local File Disclosure （CVE-2019-

3394） 

2019 年 8 月 28 日，Atlassian Confluence 官方发布安全通告，修复了存在于 Confluence 

Server 和 Data Center 页面导出功能中的本地文件泄露漏洞。拥有“添加页面空间”权限的远

程攻击者将能够读取 / confluence / WEB-INF 目录，其中可能包含用于与其他服务集成的配

置文件，可能泄漏的凭据（例如 LDAP 凭据）或其他敏感信息。如果在 atlassian-user.xml 文

件中指定了 LDAP 凭据，则存在泄漏 LDAP 凭据的可能性。 

（4）Jira 未授权 SSRF 漏洞(CVE-2019-8451) 

Jira 的/plugins/servlet/gadgets/makeRequest 资源存在 SSRF 漏洞，原因在于 JiraWhitelist

这个类的逻辑缺陷，成功利用此漏洞的远程攻击者可以以 Jira 服务端的身份访问内网资源。

经分析，此漏洞无需任何凭据即可触发。 

（5）Jira Importers Plugin 模板注入漏洞(CVE-2019-15001) 

Jira 服务器和数据中心的 Jira 进口商插件（JIM）中存在一个服务器端模板注入漏洞。具

有“ JIRA 管理员”访问权限的攻击者可以利用此问题。成功利用此问题，攻击者可以在运行易

受攻击的 Jira Server 或 Data Center 版本的系统上远程执行代码。 

  



 

 

（6）JIRA Servcie Desk 路径遍历漏洞(CVE-2019-14994) 

CVE-2019-14994 中受影响的 JIRA Service Desk 版本将允许非应用程序访问用户-

Service Desk 客户进行遍历以查看 JIRA 实例中的受限问题。 

（7）Jira 信息泄露（CVE-2019-8449）漏洞 

版本 8.4.0 之前的 Jira 中的/ rest / api / latest / groupuserpicker 资源允许远程攻击者通

过信息泄露漏洞枚举用户名。 

JIRA 漏洞更多的是未授权，JIRA 作为更多是内部使用的应用，大多对安全不敏感，导致

权限控制不足，导致未授权频频出。基于未授权，攻击者便可以再后台进行更多功能性探测，

以发现更多功能性漏洞。 

3、邮箱系统漏洞 

（1）Coremail 邮件系统配置文件泄露漏洞 

Coremail 邮件系统产品在国内已拥有 10 亿终端用户 ，是目前国内拥有邮箱用户最多

的邮件系统。2019 年 6 月，Coremail mailsms 被曝出接口配置存在未授权访问漏洞，可能

导致敏感信息泄露，包括数据库连接的用户名、密码等敏感信息。攻击者可能会通过这些敏

感信息的收集，从而进一步尝试获取权限和数据的攻击。 

（2）OpenSMTPD 命令执行漏洞(CVE-2020-7247) 

2020 年 01 月 29 日， OpenSMTPD 官方在 github 代码仓库提交了针对 CVE-2020-

7247 的修复代码。OpenSMTPD 是 RFC 5321 定义的服务器端 SMTP 协议的开源代码实现，

此外还包括一些附加的扩展功能，可让一般机器与使用 SMTP 协议的其他系统交换电子邮

件。CVE-2020-7247 涉及了本地权限提升和远程代码执行，可被远程攻击者用来在目标服

务器上以 root 权限执行任意代码。  

（3）Exim 远程命令执行漏洞（CVE-2019-10149） 

2019 年 6 月，安全研究人员发现 Exim 邮件服务器存在一个远程命令执行漏洞，漏洞编

号为 CVE-2019-10149。该漏洞在默认配置下可被直接利用，攻击者可以以 root 权限使用

execv()来执行任意命令，利用过程中不涉及到内存破坏或者 ROP（Return-Oriented 

Programming）相关内容。 

3.1.5 VPN 安全态势 

VPN（Virtual Private Network，即虚拟专用网络）在企业、政府机构的远程办公中扮演

着举足轻重的角色。VPN 一旦被黑客组织攻陷，众多企业内部资产将没有任何安全保障地

暴露在公网之下，损失不可估量。 

过去一年多，VPN 设备多次被爆出严重漏洞，利用 VPN 设备发起的 APT 攻击并非孤案。

2020 年 4 月 Darkhotel 劫持某国内厂商 VPN 事件也仅是这类设备安全问题的延续。 

如公布的 Pulse Secure SSL VPN（保思安 VPN）多个安全漏洞，一旦成功利用攻击者可

以读取系统敏感文件，获取 session、明文密码等敏感信息，非法入侵并操控 VPN。 

CVE-2019-11510：非授权任意文件读取漏洞 

https://www.cnblogs.com/dgjnszf/p/11031932.html


 

 

CVE-2019-11542：授权后堆栈缓冲区溢出漏洞 

CVE-2019-11539：授权后命令注入漏洞 

CVE-2019-11538：授权后任意文件读取漏洞 

CVE-2019-11508：授权后任意文件写入漏洞 

CVE-2019-11540：授权后会话劫持漏洞 

其中，由于通过浏览器访问其他端口的新功能缺乏安全限制所导致的 CVE-2019-11510

漏洞，在不需授权的情况下攻击者可以读取系统任意文件，获取账号密码登录后台，进而结

合 CVE-2019-11539 执行系统命令。 

调研机构 Market Insights 去年预测，VPN 在 2018 年到 2025 年的复合增长率平均为

18.26%，面对未来复杂的网络安全攻防形势，VPN 类设备在应对、保护企业数据安全中为内

网和云提供统一、安全和高效的访问入口仍任重道远。 

3.2 Webshell 管理工具攻防态势 

Webshell 的植入是 Web 攻防渗透的关键环节之一。一般黑客在使用漏洞入侵网站成功

后，会设法将 Webshell 后门文件上传到网站服务器，然后使用浏览器或连接工具访问

Webshell 后门，得到命令执行环境，并进一步上传大马文件，以达到长期控制网站或者 Web

服务器的目的。 

过去一年多，随着攻防对抗演习的深入开展，无论是攻击方还是防守方，都开始对

Webshell 连接工具的“有效性”逐渐重视起来。对于攻击方来说，通过修改开源 Webshell 管

理工具形成各种魔改版工具从而绕过安全检测；对于防守方来说，通过强化引擎的双向检测

能力，算法解密能力，未知流量发现能力不断提高攻击者的门槛。我们也看到不少安全团队

在国内知名论坛分享 Webshell 检测或者反检测经验。一场旷日持久的检测与反检测的战争

已然拉开了序幕。在本章节中，我们将总结近几年攻防对抗中 Webshell 管理工具的发展趋

势。 

1、中国菜刀 

（1）2011 版本 

中国菜刀是一款 C/S 框架的 Webshell 管理工具，它不像传统的 asp 恶意脚本或 php 恶

意脚本上传到网站上可以直接打开。它有自己的服务端程序，但是这个服务端程序却极小，

只有一句代码，从而保证了 Webshell 的隐蔽性。 

作为 Webshell 管理工具的始祖，2011 版本菜刀，已经开始使用 base64 加密进行初步

的对抗。 

 

图 40 2011 版本菜刀 



 

 

菜刀使用的首尾标记的手法，对以后的各种 Webshell 管理工具具有深远的影响。 

（2）2014 版本 

2014 版本菜刀相较于 2011 年版本，除了稳定性以外，对 2011 年版本的 eval，

base64_decode，这两个特征进行了编码，对菜刀流量进行了进一步的隐藏。 

 

 

图 41 2014 版本菜刀 

 

（3）2016 版本 

2016 版本菜刀，进一步对绕过流量检测产品做了功课：从请求流量中的字符串拼接，

大小写，到返回包的首尾变换标识符等。可以看到各个 Webshell 管理工具已经开始有针对

性地对流量检测产品进行研究和绕过，不再是单纯聚焦在网站的管理上。 

 

 

图 42 2016 版本菜刀 

 

可以看到所有版本的菜刀都没有改掉用 Base64 加密，并且有首尾字符。当前的检测产

品也大多从菜刀的 Base64 加密内容以及首尾字符等方面入手。 

2、冰蝎 

作为老一代 Webshell 连接工具，菜刀的流量特征十分明显，大多数安全设备基本都可

以识别其流量。因此目前的菜刀基本都是在安全教学中使用，很少应用于实战中。近年来，

加密 Webshell 管理工具逐渐走进攻击者的视野，这类 Webshell 管理工具从连接到各种操作

的流量全部都是加密的，可以有效绕过大多数网络流量检测设备。动态二进制加密网站管理

客户端“冰蝎”就是其中的佼佼者。 

基础版冰蝎拥有 5 种语言的网站 Webshell。而最具代表性的就是 asp,jsp,php 三种版本，

它们具有不同的加密手法和流量行为。 

首先是冰蝎的密钥获取过程。 

 



 

 

图 43 冰蝎密钥获取过程 

 

获得的 16 位密钥，会被用于解密接下来的数据。 

 

 

图 44 冰蝎通信流量 

 

随后发出的操作指令均采用加密方式传输。而解密的密钥就是之前协商好的 16 位密钥。

将这些流量解密后可以看到 behinder，java 之类的关键字。 

 

 

图 45 冰蝎通信流量解密 

 



 

 

随着冰蝎的逐渐流行，不少安全厂商也使用流程检测、流行为分析等方法针对其密钥传

输过程，流量行为研发有针对性的检测方法。然而攻防始终是螺旋式上升的过程，既然厂商

检测冰蝎用到了流程检测、流行为分析，那么只要稍微改一下流程细节，就能有效绕过检测。

目前已知的绕过方式包含修改密钥协商过程，修改密钥长度等方法。 

冰蝎加密所用密钥是长度为 16 的随机字符串，小写字母+数字组成。密钥传递阶段，

密钥存在于 Response Body 中。 

对此，网上已经出现了很多对抗检测的思路： 

（1）删减传递密钥过程，将密钥硬编码在客户端和服务器端。在每次打开冰蝎的时候生成

一个密钥，然后生成带密钥硬编码的服务器端；或将密钥存放在某个文件中如（key.ini）由

用户自定义，Behinder.jar 去读取 key，服务器端中的密钥让用户手动修改。 

（2）打乱顺序 

1）针对检测整体流程 

增加无用步骤，在流量中添加无用请求来干扰检测的每一步检测成功跳到下一步检测的

机制。 

2）针对取密钥解密过程 

在密钥传输过程中增添无用请求，使检测产品检测不能做出判断到底哪个才是最后一个

密钥。重新定义取哪一个密钥，写在参数里或者代码里，让检测产品不知道哪一个是真正的

密钥。 

3、中国蚁剑 

中国蚁剑是一款开源的跨平台网站管理工具，主要面向于合法授权的渗透测试安全人员

以及进行常规操作的网站管理员。 

中国蚁剑最大的特点是遵循开源，鼓励共创的原则，所以蚁剑有非常强大的可扩展性，

这也使蚁剑成为了近年来的一匹黑马，同时也让各个安全厂商伤透脑筋。 

蚁剑也是加密的巅峰之作之一，基础版本包含了 base64,chr,chr16,rot13 加密传输。 

 

 

图 46 蚁剑通信流量 



 

 

基础版本如图，其他加密方式之后解密流量相同。 

另外蚁剑包含强大的扩展支持。扩展支持包括绕过函数检查之类的功能，攻击者可以通

过扩展功能更有效地对抗检测产品。 

 

 
图 47 蚁剑扩展支持 

 

我们预计未来的 Webshell 管理工具会赋予使用者更多的灵活性，通过自定义扩展插件，

增加各个参数的可变性等进一步隐藏其特征，不断挑战防御者的检测能力。安全厂商也要从

双向流量行为特征角度运用人工智能、大数据等方式，不断提高攻击者的技术门槛。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

4.1 2019 年 Office 恶意样本攻击态势综述 

2019 年没有出现影响力大的 Office 新漏洞被用于大面积攻击，恶意文档所使用的漏洞

与往年类似。其中公式编辑器漏洞 CVE-2018-0798 经过一年的演变出现了多种高效的利用

方式，未来可能会取代 CVE-2017-11882。 

攻击者灵活使用 VBA Stomping 和 Excel 4.0 宏框架极大地提高了恶意宏样本的反检测

能力。随着运行环境检测强度的不断提高，越来越多的样本只会在适配到特定环境时才会执

行恶意攻击。 

过去一年多，我们捕获了约 20 万个 Office 类攻击样本。在这些 Office 恶意样本中，

60.23%的样本使用了恶意宏代码（其中分为 57.19%的 VBA 宏和 3.04%的 Excel 4.0 宏），27.48%

的样本使用了 0Day 和 NDay 漏洞，1.08%的样本使用了 DDE 机制，剩下的部分主要为插入

恶意 OLE 对象诱使用户运行。 

 

 
图 48 Office 恶意样本攻击方式统计 

4.1.1 Office 漏洞利用态势 

过去一年多，最新披露的文档类漏洞主要以安全特性绕过类为主（如 CVE-2019-0540，

CVE-2019-0561，CVE-2019-0801 等），利用价值不大，均未得到广泛利用。 
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图 49 Office 恶意样本漏洞利用占比图 

 

过去一年多，在野攻击中常用的文档型漏洞依然以 2017 年出现的 NDay 漏洞为主，其

中最为常用的是以 CVE-2017-11882 为代表的公式编辑器栈溢出漏洞。 

公式编辑器漏洞中，CVE-2018-0798 由于在 2019 年出现了更高效的利用方式，使用数

量相对 2018 年有了很大的提升，普及后可能会取代 CVE-2017-11882 的位置。 

利用了Moniker 相关链接对象的CVE-2017-0199、CVE-2017-8570和CVE-2017-8759，

CVE-2018-8174 由于样本构造难度极低，依然作为 loader 的优质选择被广泛使用，总体占

比仅次于上述的公式编辑器漏洞。 

需要借助堆喷射完成内存布局的 CVE-2017-11826，CVE-2015-1641 样本结构复杂，构

造难度较大，并且样本结构固定，特征较为明显，利用率始终较低。 

EPS 漏洞 CVE-2017-0261，CVE-2017-0262，CVE-2015-2545 在 EPS 相关支持被禁用

后基本退出历史舞台，今年只找到个位数的新样本。 

剩余早期漏洞中利用率较高的只有 CVE-2012-0158，其余逻辑漏洞 CVE-2014-4114，

rtf 控制字解析漏洞 CVE-2010-3333，CVE-2014-1761 等只有少量新样本。 

4.1.2 宏利用态势 

2018 年末，通过 Excel 4.0 宏执行 shellcode 的 POC 被公开后，使用恶意宏的攻击者就

多了一种新的选择。因为功能与 VBA 宏相似并且隐蔽性更高，很多攻击者开始尝试使用 Excel 

4.0 宏来构造攻击样本。2019 年捕获的恶意宏样本中，这一部分样本约占 4.5%。 
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图 50 Office 恶意宏样本分类 

 

2019 年，使用 Excel 4.0 宏的样本数量按月度呈现逐步上升的形态。在检测手段完全普

及之前，预计会出现更多类似的攻击。 

 

 
图 51 2019 年 Excel4.0 宏捕获情况统计 

 

对于 VBA 宏，2019 年还出现了一种新的隐藏技术 VBA Stomping，可以在指定的 Office

版本中运行恶意代码，相对常见的隐藏技术更难检测。 

4.2 典型攻击技术分析 
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4.2.1 漏洞利用 

4.2.1.1 CVE-2018-0798 新的利用方式 

CVE-2018-0798 可以不受 CVE-2017-11882 修复补丁的影响，拥有更广的适用范围。

但是在早期样本中绕过 ASLR 的方式是通过暴力枚举，样本构造十分复杂并且启动速度非常

慢，因此只有小规模的利用。 

2019 年 4 月，我们捕获了一批改进型样本，其中使用的新利用方式中通过连续的两次

溢出将跳转指令写入以往无法利用的参数对应的地址，最终跳转到堆上执行 shellcode。这

种利用方式回避了以往溢出时写入的 shellcode 长度有限的问题，可用来执行更加复杂的

shellcode。同时在覆盖返回地址时使用 CVE-2018-0802 样本中常用的覆盖地址低位的方式

来绕过 ASLR，相对于以往的利用方式来说实用性大幅增强。 

在样本的 equation native 流中可以找到两个连续的 matrix 字段（tag=5）用来触发 CVE-

2018-0798。 

 

 

图 52 MATRIX 字段结构 

先来看看第一段。 

 

 
图 53 CVE-2018-0798 漏洞样本 MATRIX 字段 



 

 

根据 matrix 字段的结构，可知其中 rows=0x20，cols=0x80。 

 

 
图 54 CVE-2018-0798 漏洞原因分析 1 

 

行和列所占空间的计算方式为 size = (2 * count + 9) / 8，由此可以得知 row_parts 和

col_parts 分别占 0x09 和 0x2A 个字节。 

公式编辑器解析 matrix 字段的函数如下。 

 

 
图 55 CVE-2018-0798 漏洞原因分析 2 



 

 
图 56 CVE-2018-0798 漏洞原因分析 3 

 

根据执行流程以及溢出前栈的结构，可以得知如果 row_parts 长度超过 0x08 则超出的

部分会被 col_parts 覆盖，此时 row_parts 长度为 0x09，因此最后一个字节 0x43 会被 col_parts

覆盖。此外 row_parts 和 col_parts 长度分别超过 0x18 和 0x10 时就会覆盖返回地址。此时

col_parts 长度为 0x2A，覆盖了 ebp，返回地址，参数以及上一层函数的栈空间。 

 

 

图 57 CVE-2018-0798 漏洞原因分析 4 

 

可以看到返回地址被修改为无效地址 0x50505050。实际上，程序不会执行到这里，在

sub_437C9D 中会读取下一个 matrix 字段发生第二次溢出。这里的主要目的是通过修改参数

来影响第二次溢出。 

在 sub_4428F0 中会申请空间并将上层函数 sub_443E34 中的参数和 row_parts 中的部分

内容写入申请的空间，最后将这个地址传给后面，作为下一次调用 sub_443E34 完成溢出时

的参数 1。 



 

 

图 58 CVE-2018-0798 漏洞原因分析 5 

 

图 59 CVE-2018-0798 漏洞原因分析 6 

 

写入的关键内容按顺序分别为固定值 0x454F30，参数 1，参数 2 低 16 位，参数 3 低 16

位，row_parts 前 0x14 个字节。具体内容为两段跳转指令。 

 

 
图 60 CVE-2018-0798 漏洞原因分析 7 

 

sub_437C9D 中会继续对流中数据进行读取解析，直到遇到 0 才会结束。而样本中两个

matrix 字段中间有任何间隔，因此这里会直接进入第二个 matrix 字段的解析，同时将第一次 



 

 

溢出中申请的带有两段跳转指令的空间作为参数传入其中。 

 

图 61 CVE-2018-0798 漏洞原因分析 8 

 

解析方式与第一次相同，不在此详细展开。 

 

 

图 62 CVE-2018-0798 漏洞原因分析 9 

 

图 63 CVE-2018-0798 漏洞原因分析 10 

 

可以看到这一次写入栈上的内容比较少，覆盖 ebp 后还剩下两个字节，覆盖了返回地

址的低 16 位，对应地址的指令为 ret。这种修改返回地址的方式与 CVE-2018-0802 中常用

手法相同，可以用来绕过 ASLR。 

第二个 matrix 字段后面跟着一个 0，因此 sub_437C9D 读取到 0 后会返回，从而开始执

行 shellcode，正式进入攻击流程。 



 

4.2.1.2 未进行广泛利用的 0day 漏洞 

接下来介绍几个功能有限但没有得到广泛利用的 0day 漏洞。 

1、CVE-2019-0540 

CVE-2019-0540 主要使用了域代码中的 IncludePicture 功能。域代码是在 word 早期使

用的专门用来处理动态文本（未随文档存储的数据，类似后来的链接对象）的功能。 

IncludePicture 原本常用的功能是用来在文档中插入动态的不和文档保存在一起的图片，

每次用户打开文档时 word 会去对应路径找到图片并插入文档中。如果选择通过 URL 打开不

在本地的图片，则在 word 按照保存的 URL 寻找图片的过程中，保存图片的服务器会收到

word 自动发来的请求。可以在服务器端利用这个过程来确认用户是否打开了对应的文件。 

CVE-2019-0540 的目的是改造上述过程，利用 IncludePicture 伪造登录界面，因此在

URL 中插入了空白的 UserName 域。最后保存成模板类型完成样本构建。 

 

 

图 64 CVE-2019-0540 漏洞截图 

 

主要用于在文档内伪造登录框，窃取用户的登录信息。 

2、CVE-2019-0561 

CVE-2019-0561 主要使用了域代码中的 IncludeText 功能，结合 IncludePicture 可以完

成在读取文件内容后发送给服务器端。早在 2002 年就出现过类似的利用方法（CVE-2002-

1143），微软在修复时取消了 IncludeText 动态更新的能力。然而经过尝试，发现在

MacroButton 中可以重新复现 IncludeText 动态读取文件的能力。 

首先插入外层的 MacroButton，然后选择 UpdateFields。接下来插入 IncludePicture 选

择发送文件内容的服务器路径。最后插入 IncludeText 选择要读取的文件，与服务器路径进

行拼接形成发送的完整内容。 

 

 
图 65 CVE-2019-0561 漏洞截图 

 

由于需要提前获取文件路径并写死在文档内，因此实用性不高。 



 

4.2.2 宏利用 

4.2.2.1 VBA Stomping 

最早由 Outflank 提供的 EvilClippy 工具来实现这一功能，可以替换文档中的宏代码。文

档的宏代码被替换后，在与生成文档相同版本的 Office 中会运行与替换前的宏代码功能相

同的 pcode，而在其他版本的 Office 中会运行替换后的宏代码。 

如果恶意样本使用这种技术，可以将攻击代码放在 pcode 中并只对使用特定版本的

Office 用户生效，在宏代码部分写入正常的宏代码甚至全部清空。在静态检测中通常不会对

pcode 进行检测（不同版本的 Office 中 pcode 的格式不同，没有通用的检测方法），因此很

容易在替换宏代码后伪装成正常文件逃过检测，可以有效地对抗常见的宏代码静态检测。 

 

 
图 66 Module Stream 结构 

 

根据官方文档可以得知，module stream 分为两个部分，其中 CompressedSourceCode

中为宏的源代码，经过压缩保存在 module stream 的尾部，可以在 dir 流中找到每个 module 

stream 中宏代码的起始偏移从而定位到宏代码的位置。因为没有加密，只经过了一次压缩

并且压缩算法可以在微软的官方文档中找到，因此相对容易提取。大多数分析工具都是基于

这种类型的宏代码进行提取。但是在 Office 中这一种宏代码并不是最优先被使用的。 

PerformanceCache 中保存了实际运行时使用的 pcode，以二进制数据的形式保存在

module stream 的起始部分。官方文档中并没有对这部分数据的格式进行说明，因此还原

pcode 较为困难。另外，不同版本的 Office 中 pcode 的格式也不相同，因此没有通用的方

式来还原 Office 所使用的 pcode。 

Office 会优先读取 pcode 形式的宏代码，反编译后获得源代码显示在 VBA 编辑器中供

用户编辑。只有当前 Office 版本与文档的 Office 版本不同时才会读取压缩后的宏代码。如

果版本一致，则 CompressedSourceCode 中宏的源代码并不会被使用，这种情况下可以随意

修改源代码部分，均不会影响 pcode 的正常执行。 

 

 



 

 

下面是一个使用了 VBA Stomping 的攻击样本，在_VBA_PROJECT 流中可以看出当前版

本为 0x97（Office 2010）。 

 

 

图 67 VBA Stomping 攻击样本举例 

 

因此在 Office2010 中可以看到真实的 pcode 版攻击代码（图中为精简后的版本）： 

 

 
图 68 VBA Stomping 攻击样本宏代码 

 

而在其他版本的 Office 中只能看到伪造的源代码，攻击代码不会执行： 



 

 

图 69 其他版本看到的宏代码 

 

可以使用开源的 pcodedmp 来解析 pcode 代码，并通过检测 pcode 与源代码是否一致

来判断样本是否是用了 VBA Stomping 技术。 

4.2.2.2 自启动方式的改变 

带有恶意宏的样本通常是通过预定义函数来实现宏的自动运行，其中以 AutoOpen 为代

表的在 Office 打开样本时触发的函数最为常用，也最容易检测。在过去一年多捕获的样本

中，通过其他方式启动的样本占比有所增长，其中部分可以起到一定的反检测效果。这里介

绍两类比较常见的方式。 

1、ActiveX 控件 

下图样本中包含一个嵌入式的 ActiveX 控件对象“Microsoft InkPicture”，并通过该对象的

InkPicture1_Painted 函数来自动执行恶意代码，可以规避了一些简单的自启动宏检测。 

 

 

图 70 “Microsoft InkPicture”攻击样本举例 1 



 

 
图 71 Microsoft InkPicture”攻击样本举例 2 

 

在对 Office 自带的 ActiveX 控件进行测试后（测试环境为 64 位 win7，使用的 Office 版

本为 Office2010），发现将 payload 放在以下控件对应的函数中，可以在文档打开时自动运

行其中的恶意宏代码。 

 

Microsoft Forms 2.0 Frame Frame1_Layout 

Microsoft Forms 2.0 MultiPage MultiPage1_Layout 

Microsoft ImageComboBox Control ImageCombo21_Change 

Microsoft InkEdit Control InkEdit1_GotFocus 

Microsoft InkPicture Control 

InkPicture1_Painted 

InkPicture1_Painting 

InkPicture1_Resize 

System Monitor Control 
SystemMonitor1_GotFocus 

SystemMonitor1_LostFocus 

Microsoft Web Browser 

WebBrowser1_BeforeNavigate2 

WebBrowser1_BeforeScriptExecute 

WebBrowser1_DocumentComplete 

WebBrowser1_DownloadBegin 

WebBrowser1_DownloadComplete 

WebBrowser1_FileDownload 

WebBrowser1_NavigateComplete2 

WebBrowser1_NavigateError 

WebBrowser1_ProgressChange 

WebBrowser1_PropertyChange 

WebBrowser1_SetSecureLockIcon 

WebBrowser1_StatusTextChange 

WebBrowser1_TitleChange 

图 72 可达到自动运行功能的 Office ActiveX 插件汇总 1 

 

下表中的函数可以在鼠标移动到控件时运行，也可以用来进行自启动。 

 

 

 



 

 

Microsoft Forms 2.0 Frame Frame1_MouseMove 

Microsoft Forms 2.0 MultiPage MultiPage1_MouseMove 

Microsoft InkEdit Control InkEdit1_MouseMove 

Microsoft InkPicture Control 

InkPicture1_MouseMove 

InkPicture1_MouseHover 

InkPicture1_MouseEnter 

InkPicture1_MouseLeave 

Microsoft Forms 2.0 CheckBox CheckBox1_MouseMove 

Microsoft Forms 2.0 ComboBox ComboBox1_MouseMove 

Microsoft Forms 2.0 CommandButton CommandButton1_MouseMove 

Microsoft Forms 2.0 Image Image1_MouseMove 

Microsoft Forms 2.0 Label Label1_MouseMove 

Microsoft Forms 2.0 ListBox ListBox1_MouseMove 

Microsoft Forms 2.0 OptionButton OptionButton1_MouseMove 

Microsoft Forms 2.0 TabStrip TabStrip1_MouseMove 

Microsoft Forms 2.0 TextBox TextBox1_MouseMove 

Microsoft Forms 2.0 Toggle Button ToggleButton1_MouseMove 

Microsoft ListView Control, version 6.0 ListView41_MouseMove 

Microsoft ProgressBar Control, version 

6.0 
ProgressBar21_MouseMove 

Microsoft Slider Control, version 6.0 Slider21_MouseMove 

Microsoft StatusBar Control, version 6.0 StatusBar31_MouseMove 

Microsoft TabStrip Control, version 6.0 TabStrip31_MouseMove 

图 73 可达到自动运行功能的 Office ActiveX 插件汇总 2 

 

还有一些如通过鼠标点击触发的控件难以用于自动运行宏代码，因此没有在表中列出。 

2、AutoClose 

相对于 Office 启动时触发的 AutoOpen 一类函数，通过 AutoClose 等在 Office 关闭窗

口退出时触发的函数来运行恶意代码具有更强的隐蔽性。 

 

图 74 通过 AutoClose 触发运行的宏代码举例 



 

 

因为直接结束进程不能触发 AutoClose 等函数，只有在正常关闭 Office 窗口，或手动发

送窗口消息 WM_CLOSE 后才能触发，因此可以绕过很多常见的沙箱检测。 

4.2.2.3 Excel 4.0 宏 

2018 年末通过 Excel 4.0 宏（又称 XLM 宏）执行 shellcode 的 POC 被公开后，这类恶意

文档的占比一直稳步增长。 

Excel 4.0 宏（XLM 宏）是一种具有 30 年历史的 Microsoft Excel 中被遗忘的功能，在过

去的一年中被攻击者大规模发掘与利用。相对于 VBA 宏，Excel 4.0 宏的解析难度更大，因

此拥有更强的反检测效果。攻击者滥用 Excel 4.0 宏并将其武器化，以便于帮助其他攻击载

荷实现持久化。由于这种攻击方式是对 Excel 合法功能的滥用而不是依赖漏洞进行攻击，微

软对此的态度与此前出现滥用 DDE 机制进行攻击时的态度类似，没有进行处理。 

Excel 4.0 宏已在多个恶意软件家族中被广泛使用，如 Danabot，ZLoader，Trickbot，Gozi

和 Agent Tesla 等。 

2019 年，Excel 4.0 宏的恶意样本不再局限于简单的下载后续载荷，攻击者投入大量精

力来提高样本的反检测能力。包括通过运行环境检测对抗沙箱自动化检测、大量的代码混淆

以及调试状态检测对抗分析人员的人工分析等。接下来我们将分类介绍在 2019 年出现的

Excel 4.0 宏反检测技术。 

1、工作表信息隐藏 

Excel 4.0 宏必须放在专用的 Macro Sheet 中才能生效并且与普通工作表有明显差别，因

此在恶意样本中通常会选择隐藏 Macro Sheet。 

早期样本直接右键隐藏工作表，可以用同样的方式取消隐藏，隐藏效果聊胜于无。 

因为隐藏效果太差，后续样本则采用了深度隐藏的方式，因此我们无法仅通过图形界面

操作来解锁并查看它。 

 

图 75 深度隐藏 Excel 4.0 宏的样本 



 

 

需要手动修改 Macro Sheet 对应的 hsStates 属性为 0 来解除隐藏。 

 
图 76 修改 Macro Sheet 对应的 hsStates 属性为 0 来解除隐藏 

 

 
图 77 hsStates 结构 

 

也可以通过如下指令在运行时动态隐藏工作表。 

 
图 78 通过指令动态隐藏工作表 

 

2、宏代码隐藏及混淆 

早期的攻击样本与 POC 结构类似，通常不对代码进行混淆，并且从单元格 A1 开始往

下顺序执行，因此很容易分析代码的功能。在攻击代码较为成熟后开始引入通用的混淆机制

对实际代码进行隐藏。 

如通过 CHAR 函数进行字符转义或 MID 函数提取子串后进行字符串拼接的方式进行混

淆。 



 

 

图 79 宏代码隐藏及混淆 1 

 

同时将顺序执行的恶意代码通过跳转指令连接并散布在工作表的各处，不再顺序执行。 

 
图 80 宏代码隐藏及混淆 2 

 

修改字体颜色与背景颜色一致。 

 

图 81 宏代码隐藏及混淆 3 

 

以上为通用的混淆方式。在攻击者熟悉 Excel 4.0 宏的文件结构后，近期样本中出现了

一种隐藏真实执行位置的特殊混淆方式。对于正常样本，我们可以在名称管理器中找到自启

动 Excel 4.0 宏的起始地址。 



 

 
图 82 宏代码隐藏及混淆 4 

 

修改 LBL 记录中 fHidden 标志位为 1 可以在名称管理器中隐藏自身。这样在分析样本时

由于无法获取宏的起始位置，很难通过单步跟踪来获取完整行为。 



 

 

图 83 宏代码隐藏及混淆 5 

 

样本 LBL 记录如下，标记处的 0x21 为 2 字节标志位，代表 fHidden 和 fBuiltin 置 1。 

 

图 84 宏代码隐藏及混淆 6 

 

 后面的 0x1 为当前名称，配合 fBuiltin 从预设值中读取，这里为 Auto_Open。 



 

 

图 85 宏代码隐藏及混淆 7 

 

3、Payload 加载方式变化 

早期样本中主要使用 EXEC 函数直接启动进程，通常使用 cmd，powershell 指令下载后

执行或 msiexec 直接加载远程的恶意 msi 文件。这样启动额外的进程很容易被检测到，因此

后面逐渐改用其他方式。 

 

 

图 86  Payload 加载方式变化 1 

由于 Excel 4.0 宏可以调用系统 API，因此部分攻击者选择通过动态加载 dll 来获取下载

用的 API。 



 

 

图 87 Payload 加载方式变化 2 

 

另一种常见加载方式是利用 Excel 自带的连接功能。在样本中可以找到如下代码用来从

Sheet1 中复制恶意指令，但是对应位置是空的。 

 

 

图 88 Payload 加载方式变化 3 

 

在连接属性中可以看到样本中包含的连接指向的单元格以及连接地址。 

 

图 89 Payload 加载方式变化 4 



 

 

图 90 Payload 加载方式变化 5 

 

启用数据连接后可以看到 Excel 正在从远程服务器获取恶意代码。 

 

 

图 91 Payload 加载方式变化 6 

 

实际攻击代码如下： 



 

 

图 92 Payload 加载方式变化 7 

 

这种动态加载的机制对于常见的静态检测引擎有较高的绕过率。但是经过分析，我们可

以在 Globals 的 DConn（具体结构比较复杂，可以在 ms-xls 2.4.84 自行查阅）中找到相应的

URL。 

 

 
图 93 Payload 加载方式变化 8 

 

4、通用沙箱环境检测 

Excel 4.0 宏提供的 GET.WORKSPACE 等函数可用来获取当前 Excel 以及 Windows 的许

多信息，其中很多信息可以被攻击者用来实现反沙箱功能。 

GET.WORKSPACE（1）可用来检测当前运行环境。可以精确到检测特定版本的 Windows

环境，其余不符合要求的版本直接退出。 



 

 

图 94 Excel 4.0 绕过沙箱检测 1 

 

GET.WORKSPACE（13），GET.WORKSPACE（14）分别检测当前工作表的高度和宽度，

类似分辨率检测。 

 

图 95 Excel 4.0 绕过沙箱检测 2 

 

 

图 96 Excel 4.0 绕过沙箱检测 3 

 

GET.WORKSPACE（19），GET.WORKSPACE（42）分别检测是否存在鼠标和声音播放设

备。可以有效针对为了提高性能而未启用声卡的虚拟机检测环境。 

 

 

图 97 Excel 4.0 绕过沙箱检测 4 



 

 

图 98 Excel 4.0 绕过沙箱检测 5 

 

GET.WORKSPACE（31）用来检测是否进行单步调试，主要用来阻碍人工分析。 

 

 

图 99 Excel 4.0 绕过沙箱检测 6 

这些简单的反检测方式已经被集成到样本生成框架中，因此经常可以在样本中见到它们。 

5、宏设置检测 

在通用沙箱环境检测的基础上，攻击者还找出了一些具有针对性的检测方式，如通过读

取注册表来检测 Office 默认的安全性设置有没有被修改。 

 

 

图 100 宏设置检测 1 

 

图中样本选择通过 reg.exe 读取注册表，也可以动态加载相关 API 来实现。接下来从偏

移为 215 字节处读取 255 字节数据，从中寻找是否存在 0001。（读文件对应的宏代码已省

略） 

 

图 101 宏设置检测 2 

 

读取内容如图所示： 



 

 

图 102 宏设置检测 3 

 

这里寻找 0001 的目的是检测是否将宏设置为自动运行。设置中的 4 种状态分别对应 1-

4。 

 

 

图 103 宏设置检测 4 

 

Office 的默认设置是在打开文件时禁用宏，并给出提示让用户自行选择是否启用。通常

只有沙箱环境中为了方便宏样本的检测会设置为自动启用宏，因此这是一种比较实用的反沙

箱手段。 

6、日期检测 

对于只想攻击特定目标的样本，攻击者使用日期作为解混淆的参数。DAY（NOW（））

会返回当前日期。 

 

 

图 104 日期检测 1 

 

可以看到在解混淆时大量使用了上面根据日期计算得出的值。 

 



 

 
图 105 日期检测 2 

 

因此在错误的日期只能获得一串乱码，无法获得可执行的宏代码。当前样本在每月的 4

号可以正常执行，不同日期的解混淆结果如下： 

 

 

图 106 日期检测 3 

 

 

图 107 日期检测 4 

 

4.2.3 不常见格式利用 

在攻防对抗的过程中，攻击者发现在不改变攻击方式的前提下，使用一些不常见的文件

类型作为载体会被视作无害的样本，从而跳过检测流程并降低攻击成本。下面介绍几种利用

这种思路进行攻击的方法。 



 

 

1、IQY 

iqy 文件是一种简单的文本文件，用于从 web 中查询内容并保存到 Excel 单元格中。iqy

文件会默认以 Excel 打开，并在 Windows 中显示 Excel 文件的图标，这会降低用户对恶意 iqy

文件产生怀疑的可能性，并更有可能打开它。 

iqy 文件的结构非常简单，其中包含一个或多个 URL，在 Excel 中打开文件后，URL 的内

容将下载到工作簿中。样本如下： 

 

 
图 108 IQY 文件攻击 1 

 

看起来只是用来显示一些保存在远程的数据，对于正常的数据来说没有太大的危害性。

如果在其中插入恶意指令则可以通过 DDE（动态数据交换）协议在用户的机器上执行代码。 

 

 

图 109 IQY 文件攻击 2 

 

如上图所示，2.dat 中保存的恶意指令是通过 DDE 协议下载下一个阶段的恶意代码

（1.bat）。指令执行前 Excel 会弹出警告对话框。 

 

 

图 110 IQY 文件攻击 3 

 

1.bat 是一个简单的 powershell 下载器，下载并执行 FlawedAmmyy RAT。 

2、SLK 

slk 文件格式通常用于在应用程序之间交换数据，主要用于电子表格之间交换信息。与

iqy 文件类似，会默认以 Excel 打开。 

slk 是纯文本文件，虽然微软没有公开 slk 格式的规范，但是攻击者可以在不了解格式的

情况下轻松修改现有的 SLK 文件，通过修改单元格的表达式部分添加要执行的恶意指令。 

 
图 111 SLK 文件攻击 1 



 

 

图 112 SLK 文件攻击 2 

 

样本中使用这种技术以在线 XSL 启动 wmic。攻击者可以直接在这里下载 payload。 

另外，可以在 slk 文件内修改 Excel 工作表属性为 macro sheet，从而可以通过插入 Excel 

4.0 宏来执行恶意代码。相对 DDE 的方式更加难以检测。 

 
图 113 SLK 文件攻击 3 

 

3、Open Document 

ODT（Open Document Format）本质上是基于 xml 的 zip 文件，可以在 Microsoft Office, 

Apache OpenOffice 和 LibreOffice 等软件中使用。由于 ODT 在国内很少使用，部分反病毒

引擎可能无法正确的识别它，从而导致基于 ODT 制作的恶意文档可以绕过那些针对 Office

文档的检测规则。 

其中常用攻击方式为 DDE，嵌入对象，及 StarOffice Basic（类似 Microsoft Office 中的

宏）。 

4、SettingContent-ms（CVE-2018-8414） 

SettingContent-ms 是 Windows 10 中引入的新文件类型，主要用于创建 Windows 设置

页面的快捷方式。SettingContent-ms 类型的文件本质上是一个 XML 文件，不过内部包含

DeepLink 标签，可以指向任何可运行的文件。当打开 SettingContent-ms 文件时，将会执行

DeepLink 标签所指向的文件。 

 

 

图 114 SettingContent-ms 文件攻击 

 

 



 

 

当打开包含嵌入对象的文档时，Office 可以禁用或警告不要打开嵌入的文件(如果它们

是可执行的)。但是 SettingContent-ms 格式没有被包含在可执行文件的黑名单中，因此可以

用它来绕过这个安全特性。 

SettingContent-ms 格式提供了一种更方便的执行恶意代码的途径，从 CVE-2018-8414

的 POC 被公开后，它就被广泛应用于恶意软件的攻击中。 

4.2.4 模板注入 

模板注入的攻击模式是使用不含恶意代码的正常文档 a 远程加载带有恶意代码的模板

文档 b，在加载模板的时候运行模板文档 b 的恶意代码。在远程获取模板时会有如下提示： 

 

 

图 115 模板注入攻击 1 

 

由于恶意代码都在远程加载的模板 b 中，检测样本 a 是无法找到任何恶意代码的痕迹

的。能检测到的只有 settings.xml.rels 中的远程加载模板的地址。 

 

图 116 模板注入攻击 2 

 

只有在运行时获取远程模板并检测，才能确定是否为恶意样本，可以有效的绕过针对文

件结构分析的静态检测。 

模板注入早期主要用来进行登录凭证的窃取，2019 年已经在 APT 样本中被广泛使用。 



 

 

如上述样本的模板中会通过 CVE-2017-11882 在公式编辑器中运行 shellcode。而现在该样

本的模板链接已经失效，无法获取任何有用的信息。 

 
图 117 模板注入攻击 3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

5.1 APT 组织攻击态势综述 

Advanced Persistent Threat 简称 APT 攻击，指高级持续性威胁, 利用先进的攻击手段对

特定目标进行长期持续性网络攻击的攻击形式。APT 攻击相对于其他攻击形式更为高级和先

进，其高级性主要体现在发动攻击之前需要对攻击对象的业务流程和目标系统进行精确的收

集。在收集的过程中，攻击者会主动挖掘被攻击对象受信系统和应用程序的漏洞，利用这些

漏洞组建攻击者所需的网络，利用 0day 漏洞进行攻击并向目标计算机投放特种木马，窃取

机密信息或商业信息、破坏网络基础设施等，且具有强烈的政治、经济目的。 

5.1.1 APT 组织攻击数据概览 

据 VenusEye 威胁情报中心数据，截止 2020 年上半年，我们累计监控到的已经披露的

各类 APT 组织共计 250 余个。被披露攻击资产最多的前 10 个 APT 组织分别为 APT28、海

莲花、TransparentTribe、TA505、APT39、白象、Lazarus、APT34、APT33 和蔓灵花，其中

海莲花、TA505、白象、蔓灵花为常年针对我国进行攻击的 APT 组织。 

相比于 2018 年，中东地区的 APT 攻击组织活跃度增强，特别是伊朗的几个 APT 组织，

这与近两年中东的政治局势紧密相连。 

 

 

图 118 2019~2020 上半年 APT 组织资产数量 TOP10 

 

2019 年，我们监控到国内外厂商针对 APT 攻击的披露次数 400 余次，比 2018 年稍有

增多，披露次数最多的前 10 个组织为：Lazarus、APT28、海莲花、TA505、APT34、白象、

蔓灵花、MuddyWater、响尾蛇。这份数据与上面 APT 组织资产数量的增长情况是基本一致

的。 
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图 119 2019~2020 上半年 APT 组织披露次数分布 

 

APT 组织的攻击目标正逐渐向各个领域渗透。从我国受到攻击的行业来看，政府仍然是

首选被攻击目标，而国防、军工等与政治存在较大关联的行业也是重点攻击对象，针对金融、

民生行业的攻击愈发严重，除此之外的其他行业如物联网、供应链、“一带一路”等领域也能

够发现 APT 攻击的影子。  

 

 

图 120 APT 攻击领域分布 
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过去一年多，有十余个 0day 漏洞被发现用于 APT 攻击，Darkhotel 组织仍然是最喜欢

使用 0day 进行攻击的 APT 组织。 

 

漏洞编号 组织名 

CVE 2019-0703 APT3 

CVE-2019-17026 Darkhotel 

CVE-2020-0674 Darkhotel 

CVE-2019-13720 Darkhotel 

CVE-2019-1458 Darkhotel 

CVE-2019-1367 Darkhotel 

CVE-2019-1429 Darkhotel 

CVE-2019-0859 FIN Groups 

CVE-2019-11707 HYDSEVEN 

CVE-2019-11708 HYDSEVEN 

CVE-2019-0797 SandCat & FruityArmor 

CVE‑2019‑1132 Buhtrap 

CVE-2019-5786 未知 

表 16 APT 组织 0day 漏洞使用情况 

5.1.2 APT 组织攻击手段概览 

根据 2019 年至 2020 年上半年针对我国的 APT 攻击事件，结合 ATT&CK 网络威胁框架，

我们总结出 APT 攻击惯用的技术矩阵，如下： 

http://mp.weixin.qq.com/s?__biz=MzAxOTM1MDQ1NA==&mid=2451175219&idx=2&sn=537a97f6028989a33aa52b64b8b45544&chksm=8c2501eabb5288fc50b9c175a65a6c58b644bd250c5a0795e3b65bdbc339bc3c7a426fdf371f&scene=21#wechat_redirect


 

 

 

图 121 2019~2020 上半年 APT 组织惯用 ATT&CK 技术 

 

从上表我们可以看出以下特点： 

（1）初始访问阶段，针对我国的 APT 攻击多数还是使用钓鱼邮件。主要通过钓鱼邮件

传播恶意附件，少部分利用邮件直接传播恶意链接。而常规文件类型的附件容易让人警惕，

所以特殊的附件文件类型越来越多，恶意软件释放诱饵文档来迷惑用户也逐渐成为标配。 

（2）持久化方式上较以前变化不大，多数是通过注册表、服务、计划任务等建立持久

性，其中利用新服务、修改现有服务的方式逐渐增多。 

（3）在防御规避方面，越来越多的攻击样本使用高度混淆或加密的代码，多种类型脚

本配合使用的现象也逐渐增多，这对检测能力的全面性和检测特征的定义要求越来越高。 

 



 

 

（4）在与 C&C 通信的方式上，加密协议的增多能够较为容易地突破流检测产品。随着

APT 使用开源软件的增多，以及 APT 攻击需要隐藏自身的目的，C&C 流量越来越趋近于真

实流量。 

5.1.3 APT 攻击趋势及预测 

纵观过去一年多的 APT 攻击事件，我们对 APT 攻击活动特点以及趋势总结如下：  

1、钓鱼邮件仍然为最主流攻击方法，特别是在重大活动期间更加猖獗  

统计显示，过去一年多，政府机关重要部门收到的钓鱼邮件恶意攻击总数就达 50 余万

次，月均 4.6 万余封，其中就包含大量的 APT 攻击钓鱼邮件。随着近几年 APT 攻击事件的

不断披露和网络安全防护意识的普及，很多企事业单位的安全意识不断提升，大约 90%的钓

鱼邮件能够被辨识发觉，但仍然有近 10%的恶意附件或链接被打开。攻击者正是利用了人对

同事的信任及对有趣文件的好奇，使得攻击能够屡次得手。 

同时，APT 攻击者为了提高成功率，在重大活动或事件时期活动更加频繁。比如蔓灵花

组织在去年两会期间、70 周年国庆活动期间就对我国发起了多次攻击。随着 2020 年新冠疫

情的不断蔓延，几乎所有针对我国攻击的 APT 组织都发动过和疫情话题相关的攻击，相关

攻击活动会在本报告的最后一章披露。 

2、越来越多的 APT 组织开发出多平台的攻击能力，移动平台可能成为重点灾区 

2019 年，越来越多的 APT 组织开发出多平台的攻击能力，包括 Linux、移动平台、Mac

平台等，全平台已经逐渐成为 APT 攻击组织的标配能力。包括海莲花、白象、蔓灵花、Donot

等组织都具备了多平台的攻击能力。而且仍在积极开发更新多平台的攻击工具，比如 

Lazarus 组织频繁更新其在 Linux 和 Mac 平台的 Dacls RAT；海莲花自 2019 年开始被发现使

用 Android 木马以来，已经在 Google Play 发现其开发的数十款恶意应用 app；响尾蛇组织

使用 CVE-2019-2215 漏洞针对安卓用户进行攻击。 

伴随着 APT 组织全平台能力的发展，APT 组织在移动平台的攻击活动逐渐增多，2019

年国内外友商发布的移动平台 APT 攻击事件报告数量较 2018 年增长了一倍。相对于 PC 平

台，移动平台上存储有更加详细的个人隐私信息，然而移动平台却没有像 PC 平台一样完善

的安全防护体系。在 2019 年新增的漏洞中，Android 平台漏洞数量位列前列，这些都导致

移动平台有可能成为下一个 APT 攻击的重灾区。 

3、APT 攻击事件溯源难度越来越大 

近年来，针对 APT 事件的溯源工作越来越难。一是由于越来越多的攻击组织开始使用

公开或者开源工具代码构建自己的攻击 TTP，比如 Cobalt Strike、Mimikatz、Quasar RAT、

Gh0st 等。这样做可以显著降低攻击者的攻击成本，同时增加对攻击者溯源的难度。 

二是由于同一地缘下 APT 组织常常有共享工具及基础设施的情况发生，这给溯源工作

带来了巨大挑战，比如南亚的 Donot、白象、蔓灵花、响尾蛇、Confucius 等组织经常公用

工具和基础设施。 

三是存在假旗活动扰乱视听，是隐蔽行动的一种。指通过使用其他组织的旗帜、制服等 



 

 

手段误导公众以为该行动由其他组织所执行的行动。 

4、APT 组织逐渐尝试使用新的攻击入口和攻击方式 

过去一年多，我们发现 APT 组织在攻击入口，数据回传等方面开始尝试使用更多方式。 

随着网络攻防的发展，传统的攻击入口如钓鱼邮件、水坑攻击等方式早已被重点防护。

虽然钓鱼邮件仍为最主流方式，但是其被发现的时间正变得越来越短，诸多 APT 钓鱼邮件

从发送到被披露仅需要一到两天的时间，这也导致 APT 攻击者在不断致力于尝试新的攻击

入口。过去一年多，有多个 VPN 设备漏洞曝光并被 APT 组织利用。如 APT 攻击活动 Fox 

Kitten 利用了 3 种 VPN 设备漏洞，其中包括 Fortinet(CVE-2018-13379）、Pulse Secure(CVE-

2019-11510)、Palo Alto Networks(CVE-2019-1579)，Fox Kitten 活动主要由伊朗的 APT33 组

织主导，APT34 和 APT39 也参与其中，攻击目标是以色列和世界各地的数十家公司和组织，

目的是获取内网的访问权并建立立足点。无独有偶，国内也发生了针对 VPN 设备漏洞的 APT

攻击。2020 年初，Darkhotel 组织和 Wellmess 组织利用我国安全厂商的 VPN 设备漏洞进行

攻击，导致 VPN 升级文件被替换为恶意木马。 

       此外，在命令与控制阶段也增加了更多方法。比如 Turla 使用的恶意软件 COMpfun 开

始使用 http/https 的响应状态码来进行指令控制；为了能够在物理隔离的网络中进行渗透，

Darkhotel 的 Ramsay 利用命令文档来传播控制指令。 

5、APT 组织攻击武器泄露导致网络军火民用化 

过去一年多，APT 攻击武器使用的泛化趋势明显。中东地区活跃度最高的黑客组织之一

伊朗 APT 34（Oilrig），在四月份发生了一系列工具代码悉数泄露曝光事件。同样来自伊朗的

APT 组织 MuddyWater 的攻击工具，也被黑客直接从工具泄露转为全网公开拍卖。这些 APT

组织的代码包、数据包和渗透攻击工具，在黑客眼中是最强的军火武器，而这也进一步催生

了 APT 攻击武器的使用泛化、网络军火的民用化。 

5.2 针对我国攻击的 APT 组织 

5.2.1 海莲花组织 

1、 组织背景 

2012 年起至今，海莲花(APT32)境外黑客组织对中国政府、科研院所、海事机构、高校、

能源机构等相关重要领域展开了有组织、有计划、有针对性的长时间不间断攻击。该组织主

要通过鱼叉攻击和水坑攻击等方法，配合多种社会工程学手段进行渗透，向境内特定目标人

群传播特种木马程序，秘密控制部分政府人员、外包商和行业专家的电脑系统，窃取系统中

相关领域的机密资料。该组织不仅对我国频繁实施 APT 攻击，也针对东南亚周边国家实施

攻击，包括柬埔寨，越南等。 

 

组织来源 越南 

攻击地域 中国，柬埔寨，老挝，菲律宾 



 

攻击目标 金融，能源，海事，高校 

入侵方式 钓鱼邮件 

漏洞利用 CVE-2017-11882, CVE-2017-8570 

武器使用 白利用，无文件技术，DNS 隧道通信，Cobalt 

Strike 等 

表 17 海莲花组织概况 

 

海莲花组织擅长使用鱼叉攻击的方式，其钓鱼邮件极具迷惑性，诱饵类型众多，几乎覆

盖了常见的恶意文件类型，2019 年海莲花组织又更新了多个新的载荷利用方式。 

海莲花组织还特别喜欢使用白加黑的手段躲避查杀，其惯用的白利用组合方式如下： 

 

白利用 EXE 白利用模块 

wechat.exe WeChatWin.dll 

winword.exe wwlib.dl 

360se.exe chrome_elf.dll 

Flash.exe UxTheme.dll 

googleupdate. exe goopdate.dll 

360tray.exe dbghelp.dll 

MicrosoftWindowsDiskDiagnosticResolver.exe rastls.dll 

vmGuestLibJava.exe ACE.dll，Common.dll，

GmsCommon.dll，MSVCP100.dll，

MSVCR100.dll，WsmanClient.dll 

Wps.exe Krpt.dll 

Rekeywiz.exe Mpr.dll 

表 18 海莲花组织白利用方式 

2、 趋势变化 

相较于 2018 年，海莲花组织在其最终投递的木马上并没有发生较大变化，2019 年仍较

为喜欢使用 Cobalt Strike 和 Denis 作为最终后门，在代码结构上及初始载荷部分存在进化。 

2019 年，海莲花组织依然发挥其多变的载荷投递能力，除了已知的 PE 伪装、SFX 自解

压、恶意宏 Office 文档、漏洞文档、白加黑、恶意 lnk 之外，又新增了 chm 脚本、WinRAR 

ACE 漏洞（CVE-2018-20250）利用样本，其多变的载荷增添了检测难度。 

 



 

 
图 122 海莲花组织攻击样本举例 

 

2019 年，海莲花组织使用的最终恶意软件主要是 Cobalt Strike 和 Denis 家族木马。相

比于 2018 年，并没有发生太大变化。但在交付最终后门的载荷上，增加了一种 Kerrdown 下

载器木马，该下载器木马在 2019 年被频繁捕获，这种下载器主要通过 hook 函数 LdrLoadDll

执行恶意代码或直接申请内存执行恶意代码。在代码特征上，2019 年第一季度海莲花组织

开始使用定制化后门，在诸多下载器的 shellcode 部分，会获取机器专属模块，木马执行后

分配内存空间，拷贝 shellcode 到新申请的空间中执行，shellcode 的功能则是利用配置密码

+本地计算机名 hash 作为密钥解密最终的 playload，并对 playload 进行校验，成功后创建

新线程执行 playload。 

 
图 123 海莲花组织定制化后门主要工作流程 

 

 



 

 

2019 年底，海莲花在其代码特征上做了较为明显的改变，开始使用多重载荷的执行流

程，即当无法从 C&C 服务器下载后续执行的 shellcode 时，会选取备用方案，在受害者机器

上植入 Denis 后门。 

除此之外，为对抗静态查杀，海莲花组织还会在其恶意动态库文件中添加垃圾数据，使

动态库大小变得十分巨大。 

 

 

图 124 海莲花组织通过对样本添加垃圾数据躲避查杀 

 

3、 攻击案例分析 

攻击事件 1： 

海莲花组织自 2018 年开始使用 Kerrdown 下载器，2019 年更是频繁使用此木马用于下

载 Cobalt Strike 后门进行攻击。Kerrdown 一般通过 Office 文档和压缩文件作为载体进行投

递，其中 Office 文档类载体最常用的为 MHT 格式的 DOC 文档和包含模板注入的 DOCX 

文档。 

压缩文件则通常采用白利用的方式进行投递。最常见的为 Word 白利用方式，推测是

因为 Word 可执行文件自带 Word 文档图标，通过同时释放并打开假的钓鱼文档攻击成功

率更高，因此更受青睐。 

以 2019 年 8 月捕获的某样本为例，原始样本为 zip 的压缩包，解压后文件结构如下：

主文件是 Word.exe 白文件，恶意代码存放到 wwlib.dll 之中，这是典型的 word 白利用方式。 

 



 

 

图 125 海莲花组织白利用样本举例 

 

原始程序会加载 wwlib.dll 模块，而 wwlib.dll 模块的 DllEntryPoint 会 hook 掉 LdrLoadDll

的后几个字节，进而跳转执行 wwlib.dll 中的 shellcode 恶意代码。 

 

 
图 126 海莲花样本 wwlib.dll 模块 

 

经过多层的解密，最终会向 cloud.doomdns.org 发送 GET 请求，获取最终执行的后门

Cobalt Strike Beacon。 

Beacon 共有 76 种执行方法，其中具体包含进程注入、文件创建、服务创建、文件释放、

修改进程属性、修改目录、远程线程等操作。 

攻击事件 2： 

2019 年 11 月，我们捕获到一个名为“定-关于报送 2019 年度经营业绩考核目标建议材

料的报告.doc”的恶意 doc 样本。该 doc 所使用的 Shellcode PE Loader 新加载了另外一段下

载代码。该 doc 嵌入了恶意的宏，宏代码会向系统临时目录释放恶意的 dll 文件~$doc-

ad9b812a-88b2-454c-989f-7bb5fe98717e.ole 文件，并使用 regsvr32.exe 加载。 

 

图 127 海莲花攻击样本宏代码截图 

 



 

 

~$doc-ad9b812a-88b2-454c-989f-7bb5fe98717e.ole 中包含这样一个资源： 

 

 

图 128 海莲花攻击样本资源截图 1 

 

其中前 8 字节是校验值，校验算法如下：低 2 字节的 0x4F96 * 0x6C800 = 0x21BB13000，

但只保留低 8 位的 0x1BB13000。高两字节的 0x2E65* 0x74 = 0x1505C4，然后分别加上

0x12000、0x3AD，再相或。即(0x1BB13000+ 0x12000) | (0x1505C4+0x3AD) = 0x1BB25000 | 

0x00150971 =1BB75971。或之后的值 1BB75971 如果等于偏移 0x04 处的 4 字节值，表示是

合法的资源。偏移 0x08 处的 0x00000001 表示资源类型是 Shellcode。偏移 0x0C 起始到结

尾都是加密的 Shellcode。doc 还会释放打开一个诱饵文件 File-aff94b08-6d9f-48c5-9900-

5bee8ef5ab33.docx，正是来自类型为 0x00000002 的资源。 

 

 
图 129 海莲花攻击样本资源截图 2 

 

资源 4160:1497 里的 Shellcode 经过异或 0x5CD4F2F5，解密为海莲花最成熟的 Shellcode 

PE Loader。 

 

 



 

 
图 130 海莲花 Shellcode PE Loader 

 

但 是 这 段 Shellcode PE Loader 相 比 之 前 ， 多 了 一 段 下 载 代 码 。 下 载 地 址 是

https://jcdn.jsoid.com/script/word.png?A=[计算机名]&B=[用户名 ]&C=[操作系统版本 ]。

word.png，下载成功后直接作为 Shellcode 执行。 

不管是否下载成功，都会执行这段加载 PE 的部分，经过解密确认是 Denis 变种二。至

此简单总结，那就是海莲花的 Shellcode PE Loader 有了新变化，多了下载功能。所下载的

很可能是 Cobalt Strike Beacon，但也可能是其它载荷。同时不管下载成功与否，都继续在内

存里加载执行 RC4 加密的 PE。可以理解为新的 Shellcode PE Loader 是一箭双雕，可以执行

双重载荷。 

攻击事件 3： 

自 2018 年 12 月底曝光 CVE-2018-20250 漏洞之后，海莲花组织在 2019 年也频繁利用

该漏洞进行攻击。 

比如样本 ff99f8bc1ec0d77843b9d5384a422780，首先会利用 CVE-2018-20250 释放到

自启动目录下。 

 

 

图 131 海莲花组织攻击样本 

 

恶意样本入口为混淆的 shellcode，shellcode 首先会遍历模块找到所需的函数地址，这

段 shellcode 为海莲花组织常用的代码段。 

 

https://jcdn.jsoid.com/script/word.png?A=


 

 

图 132 海莲花组织攻击样本分析 

 

最终利用 shellcode 连接 C&C 服务器，从服务器接收数据，利用 ret 跳转执行。 

 

 

图 133 海莲花组织攻击样本分析 

 

5.2.2 蔓灵花组织 

1、 组织背景 

蔓灵花(又称 Bitter)APT 组织是一个针对中国、巴基斯坦等国家的 APT 组织。最早披露

于 2016 年，主要针对军工、核能、政府等国家重点单位。蔓灵花组织的攻击能力较弱，但

组织的攻击频率较高。2019 年，该组织除了新增一些 C#木马组件外，整体的攻击方式无太

大变化。 

 

组织来源 印度 

攻击地域 中国、巴基斯坦等国家 

攻击目标 政府、军工业、电力、核工业等 

入侵方式 鱼叉式钓鱼邮件的投递 



 

漏洞利用 CVE-2017-0199,CVE-2017-11882,CVE-

2012-0158,CVE-2014-6352,CVE-2017-

12824 

图 134 蔓灵花组织概况 

 

蔓灵花组织的攻击流程相对固定。其特别喜欢使用 AntraDownloader 木马下载器加载

恶意功能模块，只有极少数的攻击没有利用到这个木马下载器。 

 

 
图 135 蔓灵花组织主要攻击流程 

 

 

2、 趋势变化  

在木马方面，蔓灵花组织的木马后门相比于 2018 年变化不大。 

除了对已知的组件进行简单修改之外，蔓灵花组织新增了两款 C#木马组件，

MSAServices 模块和 Sessionmanagers 模块，这两款组件都为远程控制程序，主要功能为回

连远程服务器进行命令控制和数据传输。 

除了上文中描述的攻击方式，2019 年多次发现蔓灵花组织使用一种新的攻击流程框架

攻击巴基斯坦，这种方式利用 inpage 漏洞(CVE-2017-12824)或 Office 漏洞(CVE-2017-11882)

多次从 C&C 服务器下载后续 shellcode 执行后门的植入。这种方式曾被多个友商披露过，同

时这种攻击框架与白象存在较大关联，所以我们认定印度的几个组织可能存在较大关联。 

 



 

 
图 136 蔓灵花组织 2019 年新攻击流程框架 

 

 

3、 案例分析 

攻击事件 1： 

2019 年 10 月，我们发现了蔓灵花的两款 C#后门组件，这两款组件均为远程控制程序。

主要功能为回连远程服务器进行命令控制和数据传输，功能较为相似，这里以 MSAServices

为例。 

MSAServices 从一段十六进制数据中解析出 C&C 域名 mswinhostsvc.net，而后创建套接

字连接 C&C 并接收 C&C 指令，接着采集受害者计算机信息并发送至 C&C 服务器： 

 



 

 
图 137 蔓灵花组织 MSAServices 后门截图 1 

 

MSAServices 与 C&C 服务器的通信内容会使用简单的异或进行加密，密钥为 745930 的

十六进制单字节，即 0xB61CA： 

 

 
图 138 蔓灵花组织 MSAServices 后门截图 2 

  

MSAServices 会采集受害者的计算机信息发送至 C&C 服务器，采集的信息有系统版本、

系统用户名、计算机名、系统目录名、CPU 型号、内存大小、MAC 地址以及系统序列号等。 

 

 

图 139 蔓灵花组织 MSAServices 后门截图 3 

 

   在成功发送上线信息后，MSAServices 会进行 Processor 函数调用初始化： 

 



 

 
图 140 蔓灵花组织 MSAServices 后门截图 4 

 

   C&C 指令功能如下：包括创建文件、创建进程、cmd 命令行执行、进程管理等。 

 

 

图 141 蔓灵花组织 MSAServices 后门截图 5 

 

攻击事件 2： 

2019 年 12 月，我们捕获到一个样本，该样本与蔓灵花常用的攻击框架不同，蔓灵花曾

使用该框架利用 Inpage 漏洞攻击巴基斯坦，攻击初始向量为 rtf 文档，相关文档使用了模板

注入技术。 

 

图 142 蔓灵花组织攻击样本举例 

 

下载下来的 update.rtf 文档存在 CVE-2017-11882 文档漏洞，漏洞的 shellcode 会下载

PE 文件并执行，而 PE 文件也会先下载 shellcode，shellcode 使用 0x93 作为解密 PE 文件的

密钥。 

解密并调用 Core.dll，dll 会判断 rundll32.exe 是否是启动自身的进程。如果不是则创建 

 

 



 

 

目录 C:\ProgramData\Commcn，并添加 skydriveshell64.dll。然后在自启动目录下创建快捷

方式，使用 rundll32.exe 启动 skydriveshell64.dll 来实现持久化。 

而 skydriveshell64.dll 与 X098765432198.exe 一样，访问相同的 URL，启动相同的

shellcode，这次由于是 rundll32.exe 启动 dll，会执行 Core.dll 的另一分支，创建临时文件

xxx.tmp，并使用 cmd 命令将收集的数据写入 tmp 文件。 

 

 

图 143 蔓灵花组织样本收集信息 

 

将 tmp 文件数据保存到内存之中，删除 tmp 文件，再收集部分系统信息，发送上线数

据包。 



 

 

图 144 蔓灵花组织攻击样本发送数据 

 

发送数据包后，判断回传指令是否包含”OK”，如果有 OK 则指令上传成功。 

 

 

图 145 蔓灵花组织攻击样本通信逻辑 

 



 

 

最后接收 C&C 服务器发送的命令。主要包含以下功能： 

103 下载文件并执行 

105 执行 shellcode 

115 获取文件内容于内存加载 

117 删除 OneDrive.lnk 快捷方式 

120 下载文件并执行，以及删除 OneDrive.lnk 快捷方式 

图 146 蔓灵花组织攻击样本 C&C 命令功能 

 

攻击事件 3： 

2019 年蔓灵花组织还发起了多起水坑攻击事件。2019 年 5 月，蔓灵花组织克隆了中国

多家企业和政府部门的 40 多个网站并制作了钓鱼网站，钓鱼网站经过精心设计，用来执行

水坑攻击。 

 
图 147 蔓灵花组织伪造钓鱼网站进行水坑攻击 

 



 

 

当用户输入登陆信息时，会收到如下的消息。 

 

 
图 148 蔓灵花攻击过程截图 

 

钓鱼网站似乎旨在盗窃用户的账号，部分域名除了收集用户的凭证外，还会下发

AntraDownloader 木马进行信息收集。 

5.2.3 响尾蛇组织 

1、 组织背景 

响尾蛇 APT 组织，又名“Sidewinder”、“T-APT-04”，是一个具有印度国家背景的 APT 组

织，2018 年 5 月曝光，其最早活动可追溯到 2012 年。主要针对巴基斯坦等南亚国家的军事

目标进行定向攻击。 

 

组织来源 印度 

攻击地域 巴基斯坦、中国、南亚 

攻击目标 军事、政府 

入侵方式 鱼叉攻击->hta->白+黑（Rat） 

漏洞利用 CVE-2017-11882 

表 19 响尾蛇组织概况 

 

响尾蛇组织的攻击框架也相对比较固定，主要采用鱼叉攻击的方式，投递带有漏洞的

Office 文档或者包含恶意 lnk 的压缩包文件，受害者打开 Office 文档或者恶意 lnk 文件后会

下载执行 hta 文件，通过执行 hta 脚本进一步下载后门 RAT。 



 

 

图 149 响尾蛇组织主要攻击流程 

 

2、 趋势变化 

2019 年响尾蛇组织的整体攻击流程变化不大，最终释放的木马依旧是使用白利用技术

加载 C#编写的后门，而 C#后门除了更换了白加黑的组合，在功能上并无变化。所以并无新

增后门，其白加黑组合如下： 

 

白文件 黑文件 

rekeywiz.exe Duser.dll 

write.exe PROPSYS.dll 

cmdl32.exe cmpbk32.dll 

表 20 响尾蛇组织白利用文件列表 

 

2019 年响尾蛇的攻击方式主要呈现以下几点变化： 

（1）Hta 脚本逐渐使用高强度加密，由最初的完全明文过渡到自定义的加密方式。 



 

 

图 150 响尾蛇组织 HTA 代码变化 

 

（2）代码层级变得越来越多。 

 

图 151 响尾蛇组织代码层级变化 

 

（3）初始载荷的 LNK 文件通过修改 sIDList 结构来迷惑用户，实际调用的是 mshta.exe 来访

问 URL 的地址。 

 虽然响尾蛇组织并未开发出新的攻击方式或后门，但其一直在已有的工具中进行免杀的

开发。 

3、 案例分析 

2019 年 10 月，我们捕获了一些针对我国攻击的钓鱼文档。 



 

 

图 152 响尾蛇组织攻击样本举例 

 

原始样本为 rtf 格式的文档，使用了 CVE-2017-11882 漏洞。样本包含两个 ole 对象，

其中 package 会被默认释放到 Temp 文件夹下，会被命名为 1.a，而 Equation.3 作为 OLE 对

象触发公式编辑器 CVE-2017-11882 漏洞。 

其中 1.a 为 Javascript 代码。 

 

 

图 153 1.a 代码 

 

CVE-2017-11882 漏 洞 所 触 发 执 行 的 shellcode 较 短 ， 在 最 后 会 通 过 调 用

RunHTMLApplication 的方式执行 1.a 的 JS 代码。 

 



 

 

1.a 是 Javascript 的脚本代码，主要功能是先检测.NET 环境，将 shellcode 解密后存放到

内存之中。 

 

 

图 154 解密 shellcode 到内存中 

 

解密之后的数据是一个 C#编写的 PE 文件，dll 的名字为 StInstaller.dll，之后使用托管调

用的方式，使用函数创建 Program 类实例，然后调用类的 Work 方法，并传入 3 个加密的参

数。 

 

 

图 155 向 dll 传入参数 

 

StInstaller.dll 是一个 C#程序，主要功能是添加自启动机制，解密出最终的后门组件。将

之前传入的 x、y 参数进行 base64 解密后再修改部分数据，将数据以文件形式放入 AuthyFiles

目录下，其中 x 解密后变为 PROPSYS.dll，y 解密后变为随机名字的.tmp 文件，最后执行

write.exe，利用白加黑执行恶意文件。 

 

 
图 156 StInstaller.dll 主要流程 

 

write.exe 加载 PROPSYS.dll 对.tmp 文件进行解密，进而内存执行恶意功能模块的代码。

恶意功能模块是一个名为 SystemApp.dll 的动态库，主要功能是窃取信息以及接收 C&C 命

令。 

从名为 Default 的资源中解密出配置数据，解密方式同样使用前 32 字节作为密钥，解 

 



 

 

密出的数据包括路径信息、URL 信息、窃取文件类型等重要信息，将配置内容加密后存入到

Authy 文件内。 

接下来会在 C:\Users\用户\AppData\Roaming\AuthyDat 目录下生成 3 个文件，文件名

随机生成，用来将接下来窃取的数据写入这 3 个文件当中。 

Sif 文件主要用来收集当前用户权限、用户信息、桌面文件信息、硬盘驱动器信息、安

装软件信息等。 

 

 
图 157 信息搜集 

 

Flc 文件主要遍历所有驱动器的目录，包括驱动器类型、大小、剩余空间等，所有目录

名字、属性、创建时间、修改时间等，以及之前列举的文档文件名字、属性、路径、时间信

息等。 

接下来判断系统中是否安装中文语音播报功能，并将收集的结果写入到 flc 文件中。 

最后执行两个计时器函数，函数延迟 5s 后执行，第一个计时器函数用来从 URL 下载数

据，解密执行。第二个计时器函数用来回传文件，发送之前收集的.sif/.flc/.fls 以及发生错误

生成的.err 日志。 

5.2.4 白象组织 

1、 组织背景 

白象 APT 组织，又名“Patchwork”、“白象”、“The Dropping Elephant”，是一个具有印度

国家背景的 APT 组织，该组织最早由 Norman 安全公司于 2013 年曝光，主要针对中国、巴

基斯坦等亚洲地区国家进行网络间谍活动，以窃取敏感信息为主，相关攻击活动最早可以追

溯到 2009 年 11 月。 

该组织已活跃十多年，结合其历史攻击事件中的战术演变，可将其针对我国的攻击活动

划分为三个阶段。 



 

 

白象一代：2009 年-2014 年，大范围黑客活动，技术匮乏，攻击混乱。 

白象二代：2015 年-2019 年 3 月，攻击流程完整化，初具 APT 组织特征，高频攻击求

胜果稍显盲目。 

白象三代：2019 年 3 月至今，攻击细腻化、精准化，攻击能力较强，成熟的网军队伍。 

2019 年，正是白象组织由二代向三代的转变阶段。 

 

组织来源 印度 

攻击地域 中国、巴基斯坦 

攻击目标 教育、军事、科研、媒体 

入侵方式 钓鱼邮件 

武器使用 QuasarRAT 、 BADNEWS 、 CnC_Client 、

MazeRunner、PowerSploit 

表 21 白象组织概况 

 

白象组织擅长使用第三方平台来进行木马分发和 C&C 更新，这种攻击模式在 2016 年

就已经被发现，利用大型论坛发帖来传递 C&C 更新信息。 

 

2、 趋势变化 

据 VenusEye 威胁情报中心数据，2019 年白象组织的资产数量较之前大幅减少，主要是

其攻击的频率和次数明显下降。 

 

 

图 158 2018~2019 年白象组织资产曝光数量对比 

 

在白象二代时期，主要使用 CVE-2017-0261 漏洞进行攻击，并释放 BADNEWS 后门。 

在白象三代阶段，即 2019 年 3 月，开始利用 Github 进行 C&C 的更新，而最终木马逐

渐使用 CnC_Client 后门代替 BADNEWS 木马进行攻击。且在 2020 年初的新冠疫情期间，白

象组织也继续利用该后门针对我国进行攻击。 

CnC_Client 会从 github 上下载木马文件到本地路径%appdata%，然后通过 COM 接口 
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添加计划任务，该任务会在当前用户每次登陆时触发，来保证后门的持久化。 

3、 案例分析 

攻击事件 1： 

2019 年 8 月，我们捕获到了白象组织标题为“印度使克什米尔变成世界上最危险的地方”

的 XLSM 格式的钓鱼文档。 

 

 

图 159 白象钓鱼文档举例 

 

该文档利用 CVE-2017-11882 漏洞释放 BADNEWS 最新变种，BADNEWS 经常通过公开

的合法 web 服务器获取 C&C，在此次攻击事件中，样本通过 Github 和 Feed43 获取加密的 

C&C 配置。 

解密后得到两个 xml 文件的 url： 

 



 

 

https://node2.feed43.com/0056234178515131.xml 

https://raw.githubusercontent.com/petersonmike/test/master/xml.xml 

通过解密 xml 中的数据获得 C&C 服务器信息。 

 

 
图 160 白象样本通过 Github 和 Feed43 获取 C&C 配置 

 

解密算法为：先 Base64 解码，然后异或 0x23，并循环左移动 3 位。之后 Blowfish 解

密，密钥是硬编码的十六进制：F0E1D2C3B4A5968778695A4B3C2D1E0F0011223344556677。

在更老的版本里，没有 Blowfish 解密。 

随后创建两个线程，一个负责键盘记录，另一个负责和 C&C 通信，接收 C&C 命令并执

行 。 键 盘 记 录 保 存 在 TPX498.dat 里 ， 还 会 收 集 如 下 后

缀.txt、.doc、.xls、.xlsx、.docx、.ppt、.pptx、.pdf 的文件列表，并保存在 edg499.dat 里。

和 C&C 通信的线程收集系统信息，按照下列格式组织： 

uuid=[VictimID]#un=[Username]#cn=[Hostname]#on=[OS Version]#lan=[IP 

Address]#nop=#ver=1.0 

上 述 数 据 使 用 AES CBC 模 式 加 密 ， 密 钥 是 硬 编 码 的 十 六 进 制 ：

DD1876848203D9E10ABCEEC07282FF37。AES 加密之后还会在加密数据之后附加 12 字节的

随机数据。 

之后对 AES+12 字节的随机数据进行 Base64 编码，如下例： 

/sQYLaCTHRnqx8kDhkUmNBfPzF06Y7/NOoQIve0VmCaz/RQO8s8QCX3cJbDQZnDEP/+

Z6HHzSkeyhvu/uilYcl51RC3xu33h9pcv3LBsRY7tO3f/pDIN6elKPqraGMeeG6b5EMg7aZajRm

AE0sLZxZedrr6KD0ueq0z1vTP7lKcB8RnnH0Jlhvfafts= 



 

 

之后还会对该 base64 编码插入额外的字符&和=，比如在偏移 3 处插入字符=，在偏移

0x1E 之后插入字符&。 

处理完如下： 

/sQ=YLaCTHRnqx8kDhkUmNBfPzF06Y&7/N=OoQIve0VmCaz/RQO8s&8QCX=3cJbDQ

ZnDEP/+Z6HHzSkeyhvu/uilYcl51RC3xu33h9pcv3LBsRY7tO3f/pDIN6elKPqraGMeeG6b5EMg

7aZajRmAE0sLZxZedrr6KD0ueq0z1vTP7lKcB8RnnH0Jlhvfafts= 

BADNEWS 共支持 7 种命令： 

 

图 161 BADNEWS 支持命令 

 

上线相关信息会发送 

到/e3e7e71a0b28b5e96cc492e636722f73/4sVKAOvu3D/ABDYot0NxyG.php 

而上传文件数据会发送到 

/e3e7e71a0b28b5e96cc492e636722f73/4sVKAOvu3D/UYEfgEpXAOE.php。 

攻击事件 2： 

2020 年新冠疫情期间，白象组织较早针对我国发起攻击，诱饵文件名为“卫生部指

令.docx“。文档下方存在使用说明，诱导用户点击”提交”按钮。 

 

 

图 162 白象攻击样本举例 

“提交”按钮中嵌入了”Shell.Explorer.1”对象，用来从指定 URL 下载恶意软件。 



 

 
图 163 白象攻击样本“提交”按钮 

 

URL 经过多层重定位，最终获取到下一阶段载荷。 

 

图 164 攻击载荷下载过程 

 

最终从 

“ https://raw.githubusercontent.com/nhcprc/qw_785789988/master/submit_details.exe ”

下载到下一阶段载荷并执行。 

 

 

图 165 下载的攻击载荷截图 

 

载荷文件是一个 64 位 PE 文件，实际为 CnC_Client 后门。运行后首先会弹出消息框，

用来迷惑用户。 

 



 

 

图 166 攻击载荷弹出伪造的对话框 

 

判断.data 文件是否存在，用以判断是否是第一次感染。从 github 上获取到 token，获

取下载链接，将内容保存到.data 文件之中。然后将本地配置信息发送到指定的 URL。 

判断上传后返回的状态信息，通过比对 status 是否是 success。如果是，则执行接下来

的命令。 

 

图 167 返回状态信息 

 

从 返 回 的 URL 处 下 载 文 件 ， 如 果 下 载 成 功 ， 则 将 下 载 下 来 的 内 容 保 存

到%Temp%/Mj36743pack4478，并执行接下来的代码。 

通过 COM 接口添加计划任务，来保证后门的持久化。 

5.2.5 Darkhotel 组织 

1、 组织背景 

Darkhotel 组织，又名黑店，是一个来自朝鲜半岛的 APT 组织。于 2014 年首次被卡巴

斯基曝光，因为该组织利用酒店的 Wifi 网络攻击酒店客人，因此被命名为 Darkhotel。自曝

光以来，Darkhotel 不断更新其武器。在 2019 年更是频繁出手，除了传统的钓鱼邮件攻击之

外，更是曝出多个 0day 漏洞被用于攻击之中，仅仅 2019 年就被爆出使用了 5 个 0day 漏

洞，比任何其他国家的黑客组织都要多。 

 

漏洞编号 类型 

CVE-2019-13720 Google Chrome 浏览器远程执行漏洞 

CVE-2019-1458 Win32k 提权漏洞 

CVE-2019-17026 火狐浏览器远程代码执行漏洞 

CVE-2019-1367 远程代码执行漏洞 

CVE-2019-1429 IE 浏览器远程代码执行漏洞 

表 22 DarkHotel 使用的 0day 漏洞 



 

 

除了 0day 漏洞的利用之外，在木马的使用上，Darkhotel 喜欢利用恶意文档和捆绑木马

的安装包进行攻击。Darkhotel 组织木马的代码结构工整，各攻击模块功能明确，是一个具

备强大开发能力的黑客组织。虽然相比之前该组织的攻击频率有所减少，但是该组织攻击能

力成熟，技术手段高超，仍是不可小觑的黑客组织。 

2、 趋势变化 

2019 年，Darkhotel 组织主要使用 Retro 木马。Retro 是一种木马框架，功能模块众多，

能够下发插件执行恶意代码。2020 年 5 月，Ramsay 框架被曝光，这是一种专门用于物理隔

离网络渗透的木马框架，通过命令文档进行数据的传输及通信控制，Ramsay 与 Retro 存在

众多相似性。而 Ramsay 具备多个版本，且一直处于开发完善中，这表明 Darkhotel 正在进

行物理隔离网络的攻击活动中。 

 
图 168 Ramsay 框架 

 

3、 案例分析 

攻击事件 1：  

2020 年初，在 WIN7 停止更新之后不久就爆出 Darkhotel 利用双星漏洞攻击的事件。  

DarkHotel 组织同时发起水坑攻击和鱼叉攻击，受害者一旦点击了相关的钓鱼链接或邮

件，就会通过浏览器下载对应版本的漏洞代码，触发漏洞进而执行最终的恶意软件。 

双星漏洞会判断浏览器是 Firefox 还是 IE，以及当前的系统是 32 位还是 64 位。 



 

 
图 169 “双星”漏洞攻击样本截图 

 

根据上述信息下发指定的漏洞利用脚本。漏洞利用代码执行的 shellcode 会判断当前启

动自身的进程是否是 svchost.exe。由于是浏览器启动的 shellcode，一般情况下会检索到浏

览器本身，这时 Shellcode 代码使用 WinHttpGetProxyForUrl 再次以 PAC 文件的形式下载自

身，当漏洞利用再次被执行时，它的启动进程变为 svchost，便下载执行最终的恶意软件。 

攻击事件 2： 

2020 年 4 月，国内某友商的 VPN 设备被曝光存在安全漏洞，导致被多个境外黑客组织

利用，其中就包括 Darkhotel 组织。黑客利用非法控制的 SSL VPN 设备，利用其客户端升级

校验缺陷，替换其升级更新程序，从而投递具备恶意功能的升级文件“SangforUD.exe”到 VPN

客户端。 

被替换的恶意样本首先判断自身参数是否存在且为 SangforUD，若不存在参数直接退

出。 

将自身复制到%temp%目录下，然后以 SangforUD 为参数启动自身。若是以正确参数进

行启动，创建名为 Sangfor_check_ps 为名的互斥体。然后在内存中展开下一阶段的 dll，并

利用远程线程的模式执行。恶意 dll 主要使用 HTTP 协议从 C&C 服务器获取后续代码并执

行。 

 



 

 

图 170 dll 加载过程 

攻击事件 3： 

2020 年 5 月，高度疑似 Darkhotel 组织的 Ramsay 框架被曝光，该框架是为了物理隔离

的网络量身定制的，Ramsay 并不会基于网络的 C&C 协议进行控制，而是通过控制文档对木

马进行命令控制。 

以 2.a 版本的 Ramsay 木马为例，该程序将 Ramsay 木马捆绑到 7z 安装程序，利用释放

到%temp%目录的修复程序将主程序修改为真正的 7z 安装程序来迷惑用户，而真正的木马加

载器已被执行，其整体流程框架如下图： 

 

 
图 171 Ramsay 框架整体流程 

 

Ramsay 木马的安装程序使用了 UPX 压缩壳，用来将各恶意组件释放并安装，其中主要

功能模块 msfte.dll/oci.dll 通过 dll 劫持加载，hfile.dll 作为服务进行加载，而其他组件会释放 

 



 

 

到指定目录下作为工具被调用。下面对其中较为重要的功能进行简单介绍。 

（1）横向移动 

该框架的横向移动机制主要有两种方法，一种是利用 bindsvc.exe 进行 PE 文件感染，

bindsvc.exe 会遍历除“A”、“B”、“系统驱动器”以外的所有驱动器，感染的方法是将正常的 PE

文件变为虚假的 7z 安装包一样的框架。同时 Ramsay 会将操作记录成日志。 

 

 

图 172 感染 PE 文件 

 

 

图 173 感染前后样本对比 

 

除了感染 PE 文件之外，Ramsay 还会执行网络扫描，企图发现包含永恒之蓝漏洞的计

算机，并将收集到的信息保存在日志文档中，后续攻击者可以利用日志文档中保存的相关信

息，有针对性的进行后续攻击活动。 

 

 

图 174 永恒之蓝漏洞扫描 

 



 

 

（2）持久化 

Ramsay 的持久化机制在不同的版本中有不同的方法，在 2.a 版本中，主要利用的是系

统 DLL 劫持技术，通过替换 Wsearch 服务需要加载的 msfte.dll 执行恶意代码。 

 

 

图 175 通过替换 msfte.dll 进行 DLL 劫持 

 

（3）收集 

收集功能主要由 Ramsay 木马即 msfte.dll 执行，而 Ramsay 会收集如下内容： 

1）收集最近的 Word 文档，将内容保存到初步收集目录。 

 

图 176 收集最近的 Word 文档 

 

2 ） 收 集 系 统 中 重 要 信 息 ， 包 括 系 统 信 息 、 进 程 信 息 、 网 络 信 息 等 内 容 保 存

到%APPDATA%\\Microsoft\\UserSetting\\MediaCache\\[电脑名+系统时间].rtf 文件。 

 



 

 
图 177 收集系统信息 

 

3）扫描并收集 IE 浏览器缓存中的”exe”、”txt”、”doc”、”xls”文档的内容 

 

 
图 178 收集浏览器缓存中的敏感文件内容 

 

4）收集移动存储设备的相关信息 

 

图 179 收集可移动存储信息 

 



 

 

（4）加密 

对上述初步收集目录中的内容使用 WinRAR 压缩，其中 Winrar 压缩密码为

PleaseTakeOut6031416!!@@##。然后和后续收集到的所有内容进行 RC4 加密，RC4 密钥

是随机的，通过 16 位随机数据计算出的 MD5 值，再结合 16 位的固定硬编码”

xA9x26x4Bx53xCDxEAx6Bx 74x19x2Dx47x4Ex88x8Bx33xF5”经过计算得出的 16 位 RC4 密

钥，然后将该密钥写入到加密文件的前 16 位字节。 

 

 

图 180 压缩过程 

 

 

图 181 RC4 加密过程 

 

（5）命令与控制 

命令与控制是该恶意软件框架的特点，Ramsay 并没有使用传统的 C&C 进行通信，而是

利用了控制文档，Ramsay 会创建一个线程遍历除“A”、“B”、“系统驱动器”以外的所有驱动器

内的文档，包括 docx、doc、pdf、zip 等格式，试图从中找到 Ramsay 的控制文档，然后从

文档中获取相应的执行命令。 



 

 
图 182 通过控制文档传输命令 

 

其中支持的命令如下： 

Rr*e#R79m3QNU3Sy 文件执行 

CNDkS_&pgaU#7Yg9 DLL 加载（netmgr_%d.dll） 

2DWcdSqcv3?(XYqT 批处理命令执行 

表 23 支持的命令 

5.3 国际上的 APT 组织攻击活动 

5.3.1 朝鲜半岛 

朝韩关系是当前国际社会的重大关切之一。在网络空间中，这种暗流也从未停歇。朝

鲜半岛有几个较为知名的 APT 攻击组织，除了在上文中详细介绍的 Darkhotel 之外，还有

Lazarus、Kimsuky、Group 123 等组织。 

Lazarus 是被认为是归属于朝鲜的知名 APT 组织，一直针对全球的金融、数字货币、

银行等行业开展攻击。以下是 2019 年至 2020 年上半年 Lazarus 组织主要攻击活动事件列

表： 



 

 
图 183 2019~2020 Lazarus 主要攻击活动 

 

2019 年 10 月，Lazarus 组织袭击了印度泰米尔纳德邦的最大核电厂-Kudankulam 核电

厂。虽然印度官方公开说明并未产生什么实际性的破坏，但此次攻击与 Lazarus 以往攻击

金融行业的习惯不一致。结合当时的政治环境猜测，攻击核电厂进行窃密活动可能用于解

决朝核相关问题，同时也可以看出 Lazarus 组织具备完整的基础设施攻击能力。 

2019 年 12 月，Lazarus 组织使用 Dacls RAT 攻击 Linux 平台，可见 Lazarus 组织已经

能够针对多平台发起网络攻击。除此之外，Lazarus 还使用定制化 Trickbot 的 Anchor 工具

进行网络攻击，这也验证了 APT 组织在逐渐开发开源商业恶意软件的趋势。 

Kimsuky APT 组织(又名 Mystery Baby, Baby Coin, Smoke Screen, BabyShark, Cobra 

Venom)一直针对韩国的智囊团，政府组织，新闻组织，大学教授等进行攻击。其主要使用

恶意 hwp 文件，恶意宏文件，PE 文件等作为攻击载荷。 

2019 年，Kimsuky 多次针对韩国进行攻击，以“核威慑”、“朝鲜的核潜艇计划”和“朝鲜

经济制裁”等内容针对感兴趣的用户发起钓鱼攻击。Kimsuky 习惯使用特定的 IP 范围来设置

C&C 服务器的域名。同时，与其他习惯使用长且复杂的感染链的 APT 攻击组织不同，

Kimsuky 组织的攻击链一般较短。 

5.3.2 南亚 

南亚的政治局势主要聚焦于印度和巴基斯坦的冲突，攻击活动较为频繁的组织诸如响

尾蛇、Donot、白象、蔓灵花、Confucius、TransparentTribe 等。其中大多数为印度组织，

这些组织的攻击 TTP 及攻击资产存在重合部分，除了将中国之外，巴基斯坦也是其主要攻

击目标。之间也是活动不断，以下是 2019 年至 2020 年上半年南亚地区 APT 组织主要攻击

活动事件列表： 



 

 

图 184 2019~2020 年南亚 APT 组织主要攻击活动 

 

从技术层面上看，南亚地区 APT 组织的网络攻击活动中并没有使用十分复杂的技术，

在恶意代码武器库和攻击手法上与之前相比并没有较大改善。但其在社会工程学方面做了

大量工作，使用的鱼叉漏洞文档题材紧跟形势，形式多样，极具诱惑力。这些攻击行动在

针对拥有较强安全意识的用户很难奏效，但从实际监测中依旧发现了数量众多的受害者。

针对安全防范措施和意识较差的用户群体或地区，这些攻击行动仍然是有效的。 

5.3.3 中东 

中东地区较为活跃的 APT 组织为 APT33、Oilrig（APT34）、MuddyWater 等。2019

年，美伊之间针锋相对，先有伊朗被全面制裁，后有伊朗将军被害，政治局势动荡。而在

网络空间里，这几个活跃的中东组织在 2019 年的活动未曾间断过。 

 
图 185 2019~2020 中东地区主要 APT 组织攻击活动 

 



 

 

从 2019 年相关攻击活动来看，伊朗 APT 组织针对基础设施的攻击能力越来越成熟。

自 10 月中旬以来，APT33 瞄准了数十家工业设备和软件公司，这显示 APT33 已经具备了

一定能力的物理破坏能力；无独有偶，APT34 组织同样在针对基础设施的攻击中重点发

力，先后使用了 ZeroCleare 和变种 Dustman 等硬盘擦除工具针对中东能源和工业部门发

起攻击。  

5.3.4 欧洲 

欧洲的主要冲突集中于俄罗斯与乌克兰两国之间。在网络空间中，欧洲的 APT 活动主

要集中在俄罗斯的几个 APT 组织：APT28、APT29、Gamaredon、TA505、FIN7 等。2019

年，APT28、Gamaredon、TA505 等组织最为活跃。 

APT28 的活动较 2018 年有所减弱，但是其攻击的影响力并没有减小。2019 年 10 月，

有报道称 APT28 与 APT29 已持续多年入侵美国 FBI 通信系统。 

2019 年 10 月底，有曝光称 APT28 针对世界反兴奋剂机构和国际体育组织进行攻击活

动。而这并不是 APT28 第一次针对反兴奋剂组织，在攻击中使用的 Zebrocy 后门更是更新

为 Go 语言以防止查杀。 

Gamaredon 组织是一个专注于乌克兰的 APT 组织，在 2019 年极为活跃，多次针对乌

克兰发动攻击。但相比于其他俄罗斯地区的组织，Garmaredon 组织能力相对较弱 

在俄罗斯的 APT 组织中，Turla 的攻击能力最为强大，Turla 在 2019 年同样大量更新

了其武器库。自 2019 年 1 月中旬以来，Turla 一直针对土库曼斯坦和塔吉克斯坦政府机构

进行攻击。攻击中，Turla 使用新的.NET 恶意软件（称为“Topinambour”，又名

“Sunchoke”）传播其已知的 JavaScript KopiLuwak。在第三季度 Turla 针对中亚地区的恶意

活动中，使用了一个新的后门 tunnus，这是一个基于.net 的后门程序，能够在受感染的系

统上远程命令执行并对文件操作，并将结果发送到 C&C 服务器。此外，Turla 针对已有程

序也在不断更新，如 Kopiluwak 在感染最后阶段，用于远程管理的加密木马被加入到计算

机的注册表中，以便恶意软件在准备完毕后访问。 

Turla 除了较快频率的更新其武器库，还会进行一些新颖的攻击活动，比如 Turla APT

组织劫持了伊朗 APT34 组织的工具及基础设施，即 Neuron 和 Nautilus，用来攻击欧洲、

东南亚、中东、南美等地方；Turla 还被发现开发了专门针对邮件服务器(Microsoft 

Exchange)的后门软件 LightNeoron，LightNeuron 允许攻击者完全控制通过受感染电子邮

件服务器的所有内容，并能够拦截、重定向或编辑传入或传出电子邮件的内容，这是首个

能与服务器进行交互的后门。 

 

 

 

 

 



 

 

近年来，以比特币、门罗币为代表的数字加密货币越来越被大众所熟知，通过交易数

字货币可以获取收益，这对于攻击者来说成了新的颇具吸引力的目标之一。过去一年多，

与加密数字货币主要相关的攻击仍然以勒索和挖矿为主，二者虽然都是为了赚取数字货

币，但它们开始呈现了明显不同的发展态势。 

在今年的报告中，我们仍将这两个与黑客经济利益密切挂钩的攻击方式放在一章进行

讨论。 

6.1 勒索攻击态势综述 

过去一年多，勒索软件无论从家族数量还是变种数量来说较之前均有所下降，但这并

不代表利用勒索软件的攻击偃旗息鼓，相反我们看到勒索软件攻击事件量出现上升态势。

RaaS 模式下的勒索攻击和之前不同，变得更加具有针对性，越来越趋于“APT”化。 

 

 

图 186 2019~2020 上半年勒索病毒月度捕获数量 

 

据 VenusEye 威胁情报中心数据，过去一年多新增勒索家族及其变种数量为 160 余

种，低于 2018 年的 200 余种。其中最活跃的勒索软件家族 TOP10 分别为：Sodinokibi，

Crysis，Ryuk，Phobos，STOP，GandCrab，Globelmposter、MedusaLocker、Maze 和

Clop。 
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图 187 主要勒索病毒家族数量 

 

据启明星辰应急响应中心收到的用户响应请求数据分析，过去一年多主要针对我国攻

击的勒索软件家族以 Phobos，Globelmposter，Sodinokibi 为主。 

 

 

图 188 针对我国攻击的勒索病毒家族统计 

 

受到勒索软件攻击的行业分布广泛，最大的行业前几名分别为：企业、政府、运营商、

税务，金融等。 
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图 189 勒索病毒感染行业分布 

 

从过去一年多的勒索软件攻击案例中，我们不难总结出勒索软件的一般攻击步骤： 

 

 

图 190 勒索软件一般攻击步骤 

 

在以上的攻击步骤中，主要使用的攻击工具或方式如下： 

 

攻击阶段 主要方式 

初始访问 通过 RDP 爆破方式或 VPN 漏洞进入 

通过 Emotet，Trickbot，Dridex 等木马下载 

通过钓鱼邮件形式进入 

通过 MS17-010 漏洞进入 

权限获取 通过特定漏洞进行权限提升 

使用 Mimikatz 进行获取凭证 

通过 Trickbot、Empire 获得执行权 

发现 通过 Trickbot 等木马自带的功能进行扫描探测 

通过端口扫描工具（如：Advanced IP Scanner，Advanced Port 

Scanner，SoftPerfect Network Scanner，KPortScan3）等扫描网络 

通过 BloodHound 或 SharpHound 进行域环境探测 
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工具、漏洞进一
步获得目标的控

制权限

发现

使用扫描工具扫
描网络中的重要

资产

横向移动

进入受害者网络
后，通过权限提
升、凭证获取、
内网横向移动逐
渐接近需要勒索

的核心目标

勒索实施

使用勒索软件加
密核心目标主机

毁尸灭迹

使用工具或勒索
软件自带功能删
除勒索攻击过程

重要证据



 

横向移动 使用 RDP 远程服务, PsExec 或 WMI 横向移动 

使用 MRemoteNG，MRemoteNC，Putty，Ammyy Admin 

使用 Empire、Cobalt Strike 以及 ReGeorg 

勒索实施 通过 PsExec、RDP 和 WMI 

通过远程控制木马以及后渗透工具框架投递和执行 

使用 powershell 或 bat 脚本执行 

通过控制的域控服务器投递并执行勒索软件 

毁尸灭迹 删除卷影副本 

禁用防火墙 

删除系统日志 

使用微软提供的 sdelete.exe 删除文件 

使用 pslog.exe 删除事件日志 

表 24 勒索攻击主要使用工具汇总 

 

攻击过程中，勒索软件主要加密步骤如下： 

 
图 191 勒索病毒加密步骤 

 

结合 ATT&CK 网络威胁框架，我们总结出勒索攻击惯用的技术，如下表： 

 

攻击阶段 常用技术 

初始访问 有效账户，利用公开服务漏洞，钓鱼邮件 

执行 命令行，Powershell，用户执行 

持久化 外部远程服务，注册表启动项 

权限提升 有效账户 

防御规避 有效账户，禁用安全工具，伪装，文件混淆 

凭证访问 暴力破解，凭证转储 

发现 账号发现，域发现，文件和目录发现，网络服务扫

描，网络共享发现，远程系统发现，权限组发现 

横向移动 Windows 管理员共享，远程桌面，远程文件复制 

收集 网络共享驱动器数据，本地系统数据 

命令与控制 远程文件拷贝，远程控制工具，标准应用层协议 

文件加密过程

对于文件本身的加密
一般使用AES-256算
法，之后使用RSA公
钥对AES密钥进行加

密

反跟踪

删除卷影副本等

勒索提示信息展
示



 

泄露 上传数据至云存储，数据压缩 

影响 数据加密，禁止系统恢复 

表 25 勒索攻击惯用 ATT&CK 技术 

 

根据过去一年多勒索软件的主要趋势变化，同时结合重要勒索攻击案例，我们总结出

以下几个特点： 

1、勒索软件攻击进入“APT”化攻击阶段，并开始瞄准大型且有实力的目标 

过去一年多，勒索软件攻击延续了 2018 年定向投递的趋势，变得更加有针对性。并

且开始针对目标定制攻击流程，“APT”化趋势日趋明显。攻击者瞄准的目标也不再限于中小

企业，而是更有实力支付赎金的大型企业目标。 

纵观近几年勒索软件攻击发展历史，我们将其分为以下三个阶段： 

第一阶段（2017 年以前）：此阶段通常认为始于 2014 年左右，至 2017 年 WannaCry

事件截止，是勒索软件广泛无目的的传播阶段。2014 年左右，勒索软件开始逐渐兴起，攻

击者通过构造简单的钓鱼邮件大范围投递勒索软件，大量个人和企业中招，但最终实际支

付赎金的比例很低。 

第二阶段（2017 年~2018 年）：此阶段始于 2017 年 WannaCry 事件，至 2018 年上半

年左右，是勒索软件大规模自动化传播阶段。由于钓鱼邮件拦截技术水平的提高以及人们

对于类似攻击的警觉性上升，通过钓鱼邮件传播勒索方式显得越来越低效。于是在 2017

年，借助 MS17-010 系列漏洞，WannaCry 勒索软件得以大面积传播，短短的一天之内感

染了 150 多个国家的 200 000 台机器；同年，NotPetya 勒索软件亦借助同样的漏洞再次大

面积传播。 

第三阶段（2018 年至今）：此阶段始于 2018 年上半年，是勒索软件的“APT”化阶段。

虽然 WannaCry 勒索软件借助漏洞得以大范围传播，但实际最终支付赎金的仍然寥寥无

几，远远没有达到攻击者最初“大赚一笔”的目的。事实证明，这种无差别攻击模式虽然造

成的受害面较大，但大多数被害者对于数据损失仍有一定的忍耐度，大多数人都是一格了

之，很少会支付赎金恢复数据。因此 2018 年开始，以人为核心（Human Operated）的勒

索攻击模式兴起，攻击者前期“踩点”获得被攻击目标的网络环境脆弱性，通过弱口令、爆

破，Nday/0day 漏洞进入被攻击目标网络环境中，再通过权限获取，凭证窃取，内网横向

移动等技术逐渐接触到目标核心系统，最终投放勒索软件一击致命。从最初进入受害者网

络到最终勒索软件部署的整个过程完全人为操控，并且存在一定的时间间隔。 

我们以 2019 年到 2020 年上半年主要流行的“APT 化”攻击的勒索软件为例总结其各个

阶段的攻击方式，如下： 

 

勒索家族名称 初始访问 权限获取、发现、

横向移动 

勒索执行 

Maze Exploit Kit，钓鱼邮

件，IcedID，RDP 

Mimikatz ，

Bloodhound ，

Procdump ， Cobalt 

Strike，Advanced IP 

PowerShell 



 

Scanner ， Adfind ，

PowerSploit/Power

View，smbtools.exe，

ngrok ， tscon ，

Metasploit，永恒之

蓝 

Ryuk Emotet Trickbot ， Cobalt 

Strike ， PowerShell 

Empire ， WMI ，

LaZagne ，

BloodHound 

通过域控服务器分

发和执行 

Clop 钓鱼邮件，Flawed 

Ammyy RAT 

Cobalt Strike，

Mimikatz 

通过域控服务器分

发和执行 

Netwalker Tomcat、weblogic 漏

洞，钓鱼邮件 

CVE-2020-0796 ，

CVE-2019-1458 ，

CVE-2017-0213 ，

CVE-2015-1701 ，

Mimikatz，pwdump，

NLBrute，LaZagne，

WinPwn ，

TeamViewer 

powershell 

Phobos RDP 爆破 PCHunter, 

ProcessHacker, 

Mimikatz, Advanced 

Port Scanner, 

ProcessHacker 

NetworkShare.exe 

 

GandCrab RDP 爆破 KPortScan3, 

SoftPerfectNetwork

Scanner, 

Powertools, 

mRemoteNG, 

Bruttoline, Putty, 

ProcessHacker, 

Mimikatz 

 

Doppelpaymer RDP 爆破，Dridex LaZagne，

MimiKatz，RDP，

WMI 

PsExec 

表 26 主要勒索病毒家族攻击方式汇总 

 

2、勒索不成反泄密，勒索软件攻击者开始做起“二次敲诈”生意 

 



 

 

2019 年底开始，勒索软件运营者开始尝试威胁公开受害者机密文件的方式以获取更大

的经济利益。如果受害者有着完备的数据备份恢复机制，在被勒索后拒绝付款，则勒索软

件攻击团伙就会扬言在相关网站上公开受害者的机密文件信息，并向记者公开公司受到勒

索攻击的信息。通常受害者会担心事件被披露给公司带来不良影响，或者机密文件泄露后

直接威胁到公司的生存，因此不得不支付赎金。 

（1）Maze 勒索软件 

Maze 勒索软件最初流行于 2019 年 5 月，通过漏洞工具包，钓鱼邮件得以传播。 

2019 年 11 月，他们因为对方未支付赎金而公布了美国一家大型公司的机密数据，自

此以后，他们开始在黑客论坛发布帖子并在专门的泄密网站公开了多个受害者的机密数

据。也是从那个时候开始，众多勒索软件团伙开始效仿 Maze 的做法，使用相同的方法对

受害者进行二次敲诈。 

 

 
图 192 Maze 勒索病毒二次敲诈截图 

 

2020 年 5 月，Maze 勒索软件团伙在入侵了哥斯达黎加银行后，窃取了数百万张信用

卡凭据。泄露的数据由一个大约 2GB 的 CSV 文件组成，其中包含总共约 580 万张信用卡

的机密信息。 



 

 

图 193 Maze 勒索病毒泄露信用卡信息 

 

 
图 194 Maze 勒索病毒预泄露信息的受害者厂商列表 

 

（2）REvil/Sodinokibi 

Sodinokibi 出现于 2019 年 4 月，同时被称作是 GandCrab 的继任者。在 Maze 公布了

被害者的机密文件数据后，Sodinokibi 最先跟进，专门开辟了“Happy Blog”网站用于泄露被

勒索对象的文件信息。 



 

 

图 195 Sodinokibi 二次勒索截图 

 

3、RaaS 模式下的勒索攻击不断与僵尸网络相结合 

过去一年多，我们观察到勒索软件在针对高价值目标的同时，还会通常和僵尸网络相

结合，至少有 3 个攻击组合特别值得注意。 

（1）Emotet–Trickbot–Ryuk，这是 2019 年最成功的组合攻击链。Emotet 运行后下载

TrickBot，而 TrickBot 获取域控服务器访问权后，下发勒索软件 Ryuk，并在整个内网传

播。在单独的 TrickBot 攻击中，即 TrickBot 并非由 Emotet 下载，也有下载勒索软件 Ryuk

的行为。 

（2）Emotet–Dridex–Bitpaymer。Emotet 下载 Dridex 作为第二阶段的 payload，而

Dridex 后续下载勒索软件 Bitpaymer。 

（3）Phorpiex 是活跃了 10 年之久的僵尸网络，传播各类恶意软件，其中包括勒索软

件 GandCrab、Nemty 等。 

需要指出，是攻击者租用了僵尸网络和勒索软件，僵尸网络和勒索软件之间的组合有

无限种可能。今天租用了 TrickBot 和 Ryuk，但明天也许换成其它的勒索软件。 

4、APT 组织利用勒索软件攻击的事件屡见不鲜 

过去一年多，部分以金融行业为主要目标的 APT 组织常常使用勒索软件进行攻击。 

TA505 作为臭名昭著的网络犯罪组织，曾利用过多个勒索软件，如 Locky、Bart、

Jaff、Philadelphia、Globelmposter 等。2020 年初，欧洲名校马斯特里赫特大学对外宣

布，去年 12 月开始遭到了 TA505 的攻击，最后为了避免重建只能被迫支付 20 万欧元赎 

 



 

 

金。新冠疫情期间，TA505 组织以疫情内容作为诱饵文档，针对医疗行业下发 Locky 勒索

软件，并要求使用比特币进行支付。 

FIN6 组织自从 2019 年开始逐渐转型，扩大了攻击目标，同时开发出多个勒索软件进

一步危害实体企业进行获利。其先后使用了 LockerGoga、Ryuk、PureLocker 等勒索软件对

企业的生产服务器发起定向勒索攻击。2019 年 1 月，FIN6 使用 LockerGoga 针对亚创集团

进行勒索攻击，导致亚创集团暂停诸多全球业务。同年 3 月，又先后针对挪威海德鲁公

司、英国警察联合会、瀚森化工等机构进行勒索攻击。 

6.2 主要勒索软件家族介绍 

1、 GandCrab 

GandCrab 于 2018 年 1 月首次出现，是 RaaS 模式的始作俑者之一。GandCrab 主要通

过钓鱼邮件，RDP 爆破，挂马等方式传播。GandCrab 开发人员说俄语，禁止攻击前苏联

各加盟国，这是通过在代码里检测系统语言实现的。 

有一个小插曲，一位叙利亚用户在 twitter 上表示 GandCrab 加密了他的文件，因无力

支付高达 600 美元的“赎金”，他再也无法看到因为战争丧生的小儿子的照片。GandCrab 运

营团队发布了道歉声明，并放出了所有叙利亚感染者的解密密钥。随之进行 V5.0.5 更新，

将叙利亚也加进禁止攻击的“白名单”。因此，GandCrab 竟得到了“侠盗勒索软件”的美称。 

2019 年 6 月 1 日，GandCrab 运营团队在国外论坛宣布，停止 GandCrab 勒索软件的

更新和运营服务。他们自称“已经赚了 20 多亿美元”，“我们已经证明，即使做恶，报复也

不会到来。我们用一年时间，赚够了一生花不完的钱，然后还能用这些钱去做有益的事

情。” 

2、 Sodinokibi 

Sodinokibi 于 2019 年 4 月出现，其代码与 GandCrab 勒索软件非常相似，极有可能是

由同一个团队开发的。事实上，Sodinokibi 一直被认为是 GandCrab 的继承者。与

GandCrab 类似，Sodinokibi 也不攻击前苏联国家和叙利亚。 

相比 GandCrab，Sodinokibi 的传播途径更多。除了钓鱼邮件，RDP 爆破，挂马之外，

还利用 Oracle Weblogic/CVE-2019-2725 漏洞、Flash UAF 漏洞、恶意广告下载等方式传

播。 

在早期，Sodinokibi 利用的是中小企业服务器或是其它一些基础设施中的漏洞，随着

时间的推移，开始使用钓鱼邮件和漏洞利用工具包。钓鱼邮件一般是恶意的链接，点击后

下载一个看似合法的 zip，里边是混淆过的 JS 脚本，杀软检测率很低。JS 脚本后续下载经

混淆过的 PowerShell 代码，最终解密出核心代码。Sodinokibi 在被植入的机器中搜索由韩

国杀软“Ahnlab”的 AV 产品，并把核心代码注入其中执行。如果没有找到 Ahnlab 的产品，

会注入到 PowerShell 傀儡进程。 

 

 



 

 

GandCrab 的作者曾对 Ahnlab 这款产品感到头疼过，也许出于报复的心态，

Sodinokibi 才会专门搜索 Ahnlab 并将其用于攻击。在生成随机 url 的方式上，Sodinokibi

和 GandCrab 也很类似，更增加了二者有关联的证据。 

3、 Maze 

Maze 于 2019 年 5 月底首次出现，迅速填补了 GandCrab 留下的空白。它由 TA2101

网络犯罪组织运营，持续攻击国内外的大型企业。从它的代码来看，开发人员显得很熟

练，使用一些技巧，极大增加了静态分析的困难。 

Maze 主要利用钓鱼邮件，RDP 爆破，漏洞利用工具包传播。最常用的漏洞利用工具

包是 Fallout 和 Spelevo。 

Maze 的一大特点是它不仅仅是加密文件，还窃取文件。如果受害者不支付赎金，会

威胁公开其机密文件。Maze 在没收到联合环球公司赎金的情况下，在黑客论坛上公布了

700MB 的文件。 

就在 2020 年 7 月 5 日，晶圆代工龙头企业 X-FAB 遭受 Maze 勒索攻击，被迫关闭位

于德国、法国、马来西亚、美国的 6 个工厂。为证明成功入侵了 X-FAB，攻击者在其主页

发布了 X-FAB 的相关信息，涉及 3 个受害者信息。在解密页面，还有聊天窗口，受害者可

以输入协商价格。普通用户 500 美元，但大型企业可能要数百万美元。 

4、 Ryuk 

Ryuk 于 2018 年 8 月首次出现，主要针对国外大型企业与机构，一般通过钓鱼邮件和

漏洞利用工具包传播。 

Ryuk 和 Hermes 的代码很相似，而 Hermes 与朝鲜 APT 组织 Lazarus 有关。因此，

Ryuk 一度被认为也是由 Lazarus 开发和运营。但现在一般认为 Ryuk 是一个讲俄语的网络

犯罪组织 Grim Spider 开发的。 

Grim Spider 是 TrickBot 的运营团队 Wizard Spider 的子部门，因此 Ryuk 和 TrickBot 的

关系很密切。近一年多来，Emotet---->TrickBot---->Ryuk 的攻击组合非常流行。通常从

钓鱼邮件投递 Emotet 开始，Emotet 后续下载 TrickBot，也有些直接投递 TrickBot。通过

TrickBot 窃取的数据，攻击者判断受害者是一个高价值的目标时，会下载 Ryuk，整个过程

也许会持续几个月。 

5、 LockerGoga 

LockerGoga 在 2019 年 1 月首次出现，曾在 2019 年 3 月攻击了挪威铝业 Norsk Hydro

公司。在此次攻击中，LockerGoga 是被 PsExec 运行并删除的。PsExec 是 Sysinternals 推出

的一款强大的系统管理工具，可提权和执行远程命令。各种勒索软件如 SOREBRECT 和 Bad 

Rabbit 都曾使用 PsExec。PsExec 需要登录凭据来执行远程命令，这意味着攻击者可能已经

通过暴力破解或先前的恶意软件等攻击获得了凭据。之后攻击者在内网进行了横向移动，

传播执行 LockerGoga。 

著名的金融黑客组织 FIN6 主要针对酒店和零售业，通常下发 FrameworkPOS 来窃取

支付信息。但从 2019 年起，FIN6 开始向工业领域投递勒索软件 LockerGoga 和 Ryuk。用

先期窃取的凭证信息，使用 RDP 进行横向移动。LockerGoga 的代码使用各种有效证书进 

 



 

 

行了数字签名，如 Alisa Ltd.，Kitty’s Ltd.和 Mikl Limited 等。LockerGoga 还具有逃避沙箱和

虚拟机的功能。 

6.3 挖矿攻击态势综述 

与勒索软件的针对性攻击特点截然相反，为了获得更多的算力，挖矿攻击则更突出其

广撒网蠕虫化的特点。 

2019 年年中比特币价格的稳步上升，直接促进了 2019 年底到 2020 年初的挖矿木马

产业的蓬勃发展。 

 

 
图 196 2019 年比特币价格走势图 

 

 

图 197 2019~2020 挖矿木马月度捕获数量 
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过去一年多，挖矿攻击通常使用的攻击入口一般为：弱口令爆破传播、漏洞传播、僵

尸网络传播、供应链传播、移动存储传播、网页传播等。其中最主要的入侵方式是弱口令

爆破、漏洞传播和借助僵尸网络传播。 

 

 

图 198 挖矿攻击主要入口分布 

 

挖矿攻击采用的弱口令爆破攻击中，排在前三位的是 SQL 爆破（包括 MSSQL、

MySQL）、RDP 爆破和 SSH 爆破。由于许多 IT 管理员安全意识的缺乏与疏忽，导致暴露在

公网的数据库或者远程服务器设置为弱口令，密码强度较低，挖矿木马通过内置大量简单

的密码字典进行口令暴力猜解，很容易获取弱口令继而侵入系统实施挖矿生产。 
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图 199 弱口令爆破分布 

 

漏洞传播，主要指各种利用漏洞主动扫描问题主机并传播挖矿木马的情况，可移动存

储传播和网页传播也会用到漏洞，但并非主动传播行为。挖矿木马攻击利用最多的漏洞仍

然是 2017 年爆发的 Windows 系统的 SMB 漏洞——永恒之蓝系列（MS17-010），其次是

WebLogic 漏洞、Struts 漏洞、Tomcat 漏洞、ThinkPHP 漏洞、Jboss 漏洞等等。 

 

 

图 200 漏洞传播类型分布 
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以下是过去一年多挖矿木马传播过程中用到的主要漏洞信息： 

 

漏洞名称 CVE 编号 

永恒之蓝、永恒浪漫、永恒冠军 

CVE-2017-0143 

CVE-2017-0144 

CVE-2017-0145 

CVE-2017-0146 

WebLogic 反序列化漏洞 CVE-2019-2725 

Tomcat PUT 方式任意文件上传漏洞 CVE-2017-12615 

Office 公式编辑器漏洞 CVE-2017-11882 

WinRAR unacev2.dll 任意代码执行漏洞  CVE-2018-20250 

Apache Struts 2 远程命令执行漏洞 CVE-2017-5638 

Lnk 漏洞 CVE-2017-8464 

Thinkphp V5 漏洞 CNVD-2018-24942 

WebLogic WLS 组件远程代码执行漏洞 CVE-2017-10271 

Bluekeep 漏洞 CVE-2019-0708 

Apache Solr 漏洞 CVE-2019-0193 

phpStudy 远程代码执行后门  

WebLogic 反序列化任意代码执行漏洞 CVE-2018-2628 

IE 远程代码执行漏洞 CVE-2014-6332 

致远 OA 系统的 GetShell 漏洞  

Flash 漏洞 CVE-2018-4878 

Struts2_S2-057 远程代码执行攻击 CVE-2018-11776 

SQLServer_ReportingServices_反序列化_远

程命令执行漏洞 

CVE-2020-0618 

WebLogic 反序列化漏洞 CVE-2019-2729 

Drupal 远程代码执行漏洞 CVE-2018-7600 

IE 及 Office“双杀”漏洞 CVE-2018-8373 

RedHat Jboss 反序列化漏洞 CVE-2017-7504、CVE-2015-7501 

JBoss 反序列化漏洞 CVE-2013-4810 

JBoss 默认配置漏洞 CVE-2010-0738 

表 27 2019~2020 挖矿木马常用漏洞汇总 

 

根据过去一年多挖矿木马的主要趋势变化，同时结合重要挖矿攻击案例，我们总结出

以下几个特点： 

 

 



 

 

1、无文件形式备受挖矿木马的青睐  

无文件攻击，即在不释放文件的情况下实施攻击，攻击者一般通过在内存中加载恶意

代码实现“无文件攻击”。大部分挖矿木马一般会利用 Powershell，WMI 等技术在内存中完

成运行、横向渗透、更新自身等多项工作。永恒之蓝下载器木马在 Powershell 中反射加载

PE 映像，达到“无文件”形式执行挖矿程序。这种方法直接在 Powershell.exe 进程中运行恶

意代码，注入“白进程”执行的方式可能造成难以检测和清除挖矿代码。WannaMine 也主要

采用 Powershell“无文件”攻击组成挖矿僵尸网络，攻击时执行远程 Powershell 代码，全程

无文件落地。 

2、排除竞争挖矿对手，以独占系统资源挖矿 

WannaMine 通过添加 IP 策略阻止本机连接对手木马的 47 个矿池，阻止其他病毒通过

“永恒之蓝”漏洞入侵；NSAMsdMiner 则试图通过修改矿池映射的 IP 地址，来劫持其他挖矿

程序的收益；KingMiner 修改设置禁止其他机器通过远程桌面服务访问本机，以此来来阻

止其他木马进入系统，从而达到独占挖矿资源的目的。 

3、新漏洞利用的急先锋 

挖矿木马为获取新的计算资源，不断更新其漏洞攻击模块利用最新的漏洞。如：更新

最频繁的永恒之蓝下载器挖矿木马最先使用 Bluekeep 漏洞（CVE-2019-0708）、以及

SMBGhost（CVE-2020-0796）漏洞进行扫描。H2Miner 挖矿木马利用 SaltStack 远程命令

执行漏洞（CVE-2020-11651、CVE-2020-11652）入侵企业主机进行挖矿。 

4、挖矿的同时下载远控木马实行远控 

WannaMine 在受感染的主机上除了执行门罗币挖矿木马外，还会下载 Gh0st 远控木

马；NSAMsdMiner 挖矿木马也植入由 Gh0st 修改而成的远控木马，该木马可完全控制受害

主机，除了窃取敏感信息外，还包括录音、截图、屏幕录像、下载运行其他恶意程序。 

6.4 主要挖矿木马家族介绍 

2019 年至 2020 年上半年，最活跃的挖矿木马家族 TOP3 分别是 WannaMine、永恒之

蓝下载器木马、BlueHero 挖矿蠕虫。这三种挖矿木马家族都利用了永恒之蓝漏洞进行横向

渗透，蠕虫式传播，感染内网大量的计算机，并使用多种持久化技术驻留系统，难以清除

干净。 

1、WannaMine 挖矿病毒 

WannaMine 最早于 2017 年底被发现，主要采用 Powershell“无文件”攻击组成挖矿僵

尸网络，攻击时执行远程 Powershell 代码，全程无文件落地，并使用永恒之蓝漏洞进行横

向渗透。 

WannaMine 从 2019 年 6 月开始在国内呈现快速增长趋势，并持续更新，具备了更强

的传播性，更新后的 WannaMine 具有以下变化： 

将攻击目标由 Windows 系统转向 Linux 系统，支持多平台。 

检测服务器防护软件，如“安全狗”“云锁”等，如果存在，则将防护软件退出及删除。 



 

 

清除其它的挖矿竞争木马，以独占系统资源方式挖矿。 

升级病毒基础设施（C&C 服务器地址、矿池、钱包地址）。 

添加计划任务、启动项，实现多种持久化技术。 

利用 mimiktaz 抓取域登录密码，结合 WMI 的远程执行功能在内网横向移动。 

使用永恒之蓝漏洞实现局域网传播感染挖矿。 

利用内核提权漏洞获取 Root 权限。 

植入远程控制木马，实施远程控制或 DDOS 攻击。 

WannaMine 挖矿蠕虫攻击手段高级，长期活跃更新，使得大量 Windows 和 Linux 系

统设备遭受攻击。 

2、BuleHero 挖矿蠕虫病毒 

BuleHero 挖矿蠕虫病毒最早发现于 2018 年 8 月，持续更新变种，于 2019 年底升级到

了 4.0 版本。BuleHero 擅长利用弱口令爆破攻击、各类较新高危漏洞攻击。其不断充实漏

洞攻击模块，并主要利用以下漏洞进行攻击： 

 

永恒之蓝、永恒浪漫和永恒冠军 

Tomcat 任意文件上传漏洞[CVE-2017-12615] 

Apache Struts2 远程代码执行漏洞[CVE-2017-5638] 

WebLogic 反序列化任意代码执行漏洞[CVE-2018-2628、CVE-2019-

2725] 

Drupal 远程代码执行漏洞[CVE-2018-7600] 

Apache Solr 远程命令执行漏洞[CVE-2019-0193] 

Thinkphp5 漏洞[CNVD-2018-24942] 

PHPStudy 后门利用 

Lnk 漏洞（CVE-2017-8464） 

表 28 BlueHero 主要利用漏洞列表 

 

3、永恒之蓝下载器木马 

（1）木马更新历程 

2018 年底爆发的永恒之蓝下载器木马，在 2019 年仍然非常活跃，不断更新攻击模

块。该木马主要通过驱动人生升级组件下发，具有远程代码执行功能，木马启动后会将用

户计算机的详细信息发往木马服务器，并接收远程指令执行下一步操作，木马同时还携带

有永恒之蓝漏洞攻击组件，通过永恒之蓝漏洞攻击局域网与互联网中的其它机器，在感染

机器上植入门罗币挖矿木马获利。 

2019 年 3 月，永恒之蓝下载器木马更新攻击模块，不再由此前植入的母体 PE 文件进

行释放，而是转为由感染后机器上安装的 Powershell 后门进行下载。 

2019 年 4 月，该木马启用了新的 C&C 域名，在感染计算机上安装计划任务后门持续

拉取恶意代码执行，并通过新的域名下载 Powershell 攻击模块进行横向移动，上传攻击成

功的目标信息到服务器，同时下载挖矿模块并以“无文件”方式进行门罗币挖矿。 

 



 

 

2019 年 7 月，新增了“震网三代”漏洞 CVE-2017-8464 利用。更新后的木马会在用户所

有的可移动磁盘以及网络共享盘上创建大量带有漏洞的 Lnk 文件，导致其他使用该移动磁

盘或共享盘的机器可能感染木马。 

2019 年 10 月再次更新，新增了 Bluekeep 漏洞（CVE-2019-0708）检测利用。 

2020 年 2 月使用 DGA 域名进行攻击。黑客入侵系统后，通过安装计划任务修改 hosts

文件，将生成的 DGA 域名映射到其控制的服务器 IP 地址，随后利用该域名进行恶意代码

下载和执行。病毒的这一行为将会对仅根据恶意域名进行检测的网络防御系统造成新的威

胁。 

2020 年 4 月，新增钓鱼邮件传播，邮件附件文档以新冠肺炎为主题“The Truth of 

COVID-19”,文档包含 Office 高危漏洞 CVE-2017-8570 攻击代码。 

（2）最新攻击模块 if.bin 详细分析 

If.bin 是重度混淆的 powershell 文件，是最主要的攻击框架模块，包括在可移动磁盘和

网络共享盘上创建大量带有 CVE-2017-8464 漏洞的 LNK 文件，利用永恒之蓝漏洞 MS17-

010 漏洞扫描和攻击利用，SMB 弱口令爆破，MSSQL 弱口令爆破等进行实现横向移动。 

if.bin 文件中的 C#代码 USBLNK 类，用于创建 Lnk 文件。首先每隔 5 秒便检测可移动

盘和网络共享盘，然后在目标盘根目录创建 Lnk 文件和二进制木马文件（blue3.bin 和

blue6.bin）进行感染。 

遍历系统中的可移动磁盘、网络共享磁盘，对未感染过的磁盘投放病毒文件同时加入

过滤列表中下次不再检查。 

检查磁盘类型，针对 FAT32 或 NTFS 格式的可移动磁盘或网络共享磁盘类型进行感染

操作。在 CreateLnk 函数中，创建的 Lnk 文件名以大写字母 D~K 开头，如 Dblue3.lnk 到

Kblue6.lnk。由于利用 CVE-2017-8464 这个漏洞必须给予绝对路径, 而系统加载 U 盘是根

据剩余可分配的盘符来决定的,提前构造了[D-K] 8 个盘符的 lnk 文件, 从而实现稳定的漏洞

利用。 

 

图 201 CVE-2017-8464 漏洞利用文件创建 

 

CreateLnk 函数将特定结构的数据写入 Lnk 文件，存在 CVE-2017-8464 漏洞的机器

上，只要打开目标磁盘根目录，就会触发漏洞执行 blue3.bin/blue6.bin。 

blue3.bin/blue6.bin 是硬编码写在 if.bin 中，经过 base64 编码的 DLL 文件，blue3.bin

是 32 位 DLL，blue6 是 64 位 DLL。通过创建互斥体“MGYnGYPf”防止重复执行。 

 

 



 

 

调用函数 CreateProcessAsUser 创建进程 rundll32.exe, 通过 rundll32.exe 执行一段

ShellCode。Shellcode 通过 WinExec 函数启动 mshta 执行 Powershell 命令下载 usb.jsp 和

7p.php 文件。 

If.bin 在感染可移动磁盘、网络共享磁盘时，除了创建 Lnk 文件之外，还会创建

readme.js，该文件可能在用户打开 U 盘或访问共享磁盘时被误点击运行。 

 

 

图 202 创建 Readme.js 

 

Readme.js 文件以“// This File is broken.”开头，然后是大块空白区域，在文件末尾隐藏

了恶意脚本，下载执行 7p.php 和 mail.jsp。 

此外，在最新的 if.bin 中新增了 SMBGh0st 漏洞（CVE-2020-0796），此漏洞是 2020

年 3 月份爆出的新漏洞，木马作者于 2020 年 5 月将其加入到攻击模块中。而不容易稳定

利用且造成蓝屏的 Bluekeep 漏洞 CVE-2019-0708 则被木马作者删除。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

7.1 IoT 设备攻击态势综述 

2019 年是物联网概念提出的第二十个年头，随着 5G 的商用和人工智能技术的大面积

落地，IoT 市场全面爆发。预计到 2025 年，连接到物联网的 IoT 设备数量将达到 250 亿，物

联网已深入影响到农业，医疗行业，工业等各行各业。 

而伴随着物联网的迅猛发展，其安全问题也日益受到关注。有限的计算能力和硬件限制，

不安全或者无法升级的组件，非必要的开放端口，硬编码口令，缺乏完善的日志记录，不安

全的通信协议等都造成了物联网设备的脆弱性。大量暴露在互联网上的摄像头，路由器设备

成为黑客垂涎的养马场。有统计显示，超过 50%的 IoT 设备曝光过中高危漏洞，超过 90%的

物联网设备使用的是未加密的通信协议。每年都有大量的漏洞信息在网络公开，配合弱口令

等常规攻击方法，攻击者很容易就能拿下这些设备。同时部分存在漏洞的基础固件被不同厂

商使用，信息的不对称导致即使漏洞已被原厂商修复也会由于下游厂商未及时更新而被反复

利用，这些具有漏洞的物联网设备成为僵尸网络的一部分，在网络中被当作跳板进行挖矿，

发起 DDoS 攻击等。 

据 VenusEye 威胁情报中心统计显示，过去一年多，暴露在公网的 IoT 设备仍主要以路

由器、摄像头为主。 

 

 

图 203 IoT 设备公网暴露情况统计 

 

2019 年新增的路由器漏洞中，GPON、MikroTik RouterOS、DLink、TP-Link、Cisco、华

为等路由器的漏洞数量较多。例如 2019 年 2 月曝光的 CVE-2019-3917~CVE-2019-3922 

GPON 路由器漏洞，多个 Cisco RV320、RV325 远程代码执行漏洞（CVE-2019-1652~ CVE-

2019-1653）等。 

GPON(Gigabit-Capable PON) 技术是基于 ITU-TG.984.x 标准的新一代宽带无源光综合

接入标准，具有高带宽，高效率，大覆盖范围，用户接口丰富等众多优点。GPON Home 

Gateway 是由运营商为用户提供的路由器，因此一旦爆出漏洞，影响范围会非常大。据统计，

全球曝光在公网上的 GPON 路由器多达 200 万以上。继 2018 年 5 月 GPON 路由器曝光远 



 

 

程命令执行漏洞 CVE-2018-10561 和 CVE-2018-10562 之后，2019 年 2 月，GPON Home 

Gateway 系列路由器再次曝光多个 RCE 漏洞，此次曝出的几个 RCE 漏洞属于“通用”漏洞，

可以配合 2018 年曝光的绕过漏洞实现无限制 RCE。目前已有 Mettle、Muhstick、Mirai、

Hajime、Satori 等多个 IoT 僵尸网络利用相关漏洞进行攻击。 

2019 年初，安全研究人员在思科企业路由器模型中发现了一个安全漏洞，攻击者可以

完全控制路由器。其中 CVE-2019-1652 允许具有受影响设备上的管理特权的经过身份验证

的远程攻击者执行任意命令。CVE-2019-1653 则允许攻击者检索敏感信息。将这两个漏洞

组合使用可以构成一个完整的攻击链条，首先使用 CVE-2019-1653 在未授权的情况下获取

路由器的用户名、登录密码的 hash 值等信息，接着利用 CVE-2019-1652 执行命令注入开启

路由器上的 Telnet 服务，接着就可以连接被攻击设备的 Telnet 服务实现远程控制，植入后

门等操作。 

Mikrotik RouterOS 由于其功能强大一直受到广大用户的认可。继 2018 年曝光的 CVE-

2018-14847 并广泛被 IoT 僵尸网络利用的漏洞之后，2019 年一年内接连爆出了 CVE-2019–

3924 、 CVE-2019-3976~3979 、 CVE-2019-15055 、 CVE-2019-16160 、 CVE-2019-

13954~13955、CVE-2019-11477~11479、CVE-2019-13074 等大量漏洞。 

路由器直接控制着网络的出入口，在公网上暴露的数量非常庞大，且由于厂商遗留调试

后门，网络服务存在命令注入或是设备存在敏感信息泄露，导致这些设备极易受到攻击。路

由器被攻击成功后，主要用来构建僵尸网络、DNS 劫持、挖矿等。 

摄像头是第二大易被攻击的 IoT 设备，相对于路由器来说其部署量更大，因摄像头涉及

隐私信息，其被攻陷后的危害性更不容小觑。然而摄像头品牌众多，产品质量参差不齐，有

些小厂商为了降低成本，会在某些“大”厂商的摄像头基础软硬件架构上稍加改动便“贴牌”销

售，这就导致了一旦“大”厂商的基础软硬件架构出现了漏洞，就会影响大量品牌摄像头。即

使这类基础架构上的漏洞被修复了也无法保证小厂商能够及时跟进修复，造成的后患无穷。 

摄像头一旦被攻陷后，同样可被用来进行 DDoS 攻击、构建僵尸网络、进行挖矿等。

2020 年年初，有黑客组织发布推文扬言针对我国部分公司和视频监控系统实施网络攻击破

坏活动，同时称已掌握我境内大量摄像头控制权限，并在 Pastebin 平台公布了 70 余个闭路

电视系统外围探测信息。虽然最后并未像其所说的那样造成大范围影响，但我们有理由相信

在不久的将来类似的攻击事件一定会真正发生。 

除此之外，由于摄像头涉及用户隐私的特殊性，很多黑客入侵摄像头获取隐私视频后，

会非法将之出售给从事偷窥和色情等非法交易的组织或个人，从中谋取经济利益。“网络摄

像头黑色产业”已经形成了一个由“摄像头破解工具开发、出售，到网络摄像头扫描获取，偷

窥视频收集售卖”的完整链条。 

以下是过去一年多被攻击最多的 IoT 漏洞总结： 

 

Pulse Connect Secure (PCS) SSL VPN 任意文件读取漏洞 (CVE-2019-11510) 

*HG532 系列路由器远程命令执行漏洞 (CVE-2017-17215) 

Citrix ADC 远程代码执行漏洞 (CVE-2019-19781) 



 

Realtek SDK 的 miniigd SOAP 服务中的远程代码执行漏洞 (CVE-2014-8361) 

Cisco RV320/RV325 企业级路由器信息泄露漏洞 (CVE-2019-1653) 

GPON 光线路由器远程命令执行漏洞 (CVE-2018-10561/ CVE-2018-10562) 

Fortinet FortiOS 路径遍历漏洞 (CVE-2018-13379) 

ZyXEL P660HN-T1A 命令注入漏洞 (CVE-2017-18368) 

Webmin 远程命令执行漏洞 (CVE-2019-15107) 

Linksys E-series 远程代码执行漏洞 

Draytek 企业级交换机命令注入漏洞 (CVE-2020-8515) 

MVPower DVR TV-7104HE 1.8.4 115215B9 - Shell Command Execution 

Fastweb FASTGate router 远程代码执行漏洞 

表 29 2019~2020 主要流行 IoT 漏洞总结 

 

7.2 主要攻击 IoT 设备的僵尸网络分析 

据 VenusEye 威胁情报中心数据，2019 年捕获到的各类受僵尸网络控制的 IoT 设备

中，中国（32.32%）数量最多，较 2018 年有所增长，且和第二名拉开了较大差距。其次是

巴西（10.32%），埃及（9.57%），越南（6.33%）和俄罗斯（6.15%）。 

 

 
图 204 全球 IoT 僵尸主机分布情况 

 

2019 年全年，我国境内 IoT 僵尸主机分布最多的五个地区分别为河南（15.39%）、山东

（13.12%），辽宁（10.48%），江苏（9.40%）和浙江（6.12%）。 

 



 

 

图 205 全国 IoT 僵尸主机分布情况 

 

2019 年全年捕获到的各类 IoT 僵尸网络命令控制（C&C）服务器中，中国以 43.52%的

比例成为 C&C 控制服务器数量最多的国家，其次为埃及（13.49%），巴西（12.70%），俄罗

斯（8.86%）和美国（5.52%）。 

 

 

图 206 全球 IoT 僵尸网络命令控制服务器分布情况 

 

2019 年全年，我国境内 IoT 僵尸网络命令控制（C&C）服务器分布最多的五个地区分

别为河南（10.73%）、江苏（8.19%）、山东（6.28%）、浙江（5.23%）和广东（3.37%）。 

 



 

 
图 207 全国 IoT 僵尸网络命令控制服务器分布情况 

 

据 VenusEye 威胁情报中心数据，过去一年多，主要攻击 IoT 设备的僵尸网络中，

Gafgyt、Mozi、Mirai、Hajime、Tsunami 占据前几位，主流僵尸网络分布如下： 

 

 

图 208 2019~2020 上半年主要 IoT 僵尸网络分布情况 

 

7.2.1 Gafgyt 

Gafgyt 是与 Mirai 齐名的 IoT 僵尸网络，历史悠久，是 IoT 设备尤其智能路由器面临的

最大威胁之一。 
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2014 年，LizardSquad 使用它 DDoS 攻击了索尼和微软 Xbox Live。2015 年 1 月，

Gafgyt 源代码被公开。之后，出现了大量基于此源码的变种，如 BASHLITE、Qbot。Gafgyt

在 IoT 僵尸网络界的地位堪比 Gh0st 在远控界的地位，是大量 IoT 僵尸网络的母本。 

Gafgyt 的核心功能是对攻击者指定目标发起 DDoS 攻击，同时有指令执行、下载执行

等功能。一般通过各类漏洞传播和 telnet 弱口令传播自身。 

Gafgyt 的代码相当简洁，其源码只有 1600 多行，包含了 telnet 扫描模块及弱口令字

典。运行后调用 getBuild 获取 CPU 架构信息，上传到 C&C 服务器。然后从 C&C 接收命

令，并调用 processCmd 去执行。 

getBuild 一般返回硬编码的系统架构： 

 

 
图 209 getBuild 函数 

 

也有一些样本，判断 python 是否存在，分别设置为 SERVER 和 ROUTER，疑似用来判

断当前设备是否为路由器。 

1、DDoS 功能 

不同变种支持指令稍微有点区别，但核心仍然是发起 UDP、TCP、HTTP 等 DDoS 攻

击。 

 

 

图 210 主要支持命令 

 

有些变种支持 VSE 指令，攻击使用 Valve 源引擎的游戏服务器。 



 

 

图 211 支持 VSE 指令攻击使用 Valve 源引擎的游戏服务器 

 

使用伪造的源 IP 向游戏服务器发送大量的 TSource Engine Query 请求，而对每个请

求，服务器都会返回更大的数据。这会导致游戏服务器拒绝服务。 

2、弱口令 

进行 Telnet 扫描，使用硬编码的账号密码登录，登录成功后会下载执行类似如下的指

令： 

 

 
图 212 执行的指令 

 

telnet 账号有 telnet、admin、support、daemon、root、user 等。密码有 root、

admin、password、1234qwer、123456、dreambox 等，不同变种硬编码的账号密码，以

及要下载执行的指令也不相同。 

有些变种还会扫描 SSH 服务，使用和 Telnet 相同的账号密码进行爆破。 

也有些变种支持 PYTHON 命令，尝试下载安装 python 以及 python 扫描脚本，并执行

扫描任务。 

3、漏洞传播： 

漏洞传播是 Gafgyt 的主要传播方式之一。 

2018 年，Gafgyt 变种 JenX 利用了漏洞 CVE-2017-17215 和 CVE-2014-8361 进行攻击。 

2019 年 9 月，开始尝试攻击感染小型办公室/家庭无线路由器，尤其是针对 Huawei、

Realtek、Zyxel 等知名品牌。 

此变种是 JenX 的竞争对手，也支持 VSE 指令，攻击使用了使用 Valve 源引擎的游戏服

务器。此变种还增加了一个新的漏洞利用，存在于Zyxel P660HN-T1A中的CVE-2017-18368。

2018 年出现的 Hakai 变种还使用了针对 D-Link DSL-2750B 的漏洞。 

我们整理了近几年 Gafgyt 使用频率较高的漏洞，如下表： 

 

漏洞 影响设备 

CVE-2017-17215 Huawei HG532 

CVE-2014-8361 Realtek RTL81XX Chipset 



 

CVE-2017-18368 ZYXEL P660HN-T1A 

CVE-2018-15887 ASUS DSL-N12E_C1 1.1.2.3_345 

CVE-2015-2280 AirLink101 

CVE-2018-10561, CVE-2018-10562 Dasan GPON Routers 

CNVD-2014-01260 Cisco Linksys E Series 

Netgear setup.cgi 未验证身份远程代码执行 DGN1000 Netgear 

Eir WAN Side 远程命令注入 Eir Wireless D1000 Routers 

HNAP SoapAction-Header 命令执行 D-Link devices 

CCTV/DVR 远程代码执行 CCTVs, DVRs 

JAWS Webserver 未验证身份 Shell 命令执行 MVPower DVRs 

UPnP SOAP TelnetD 命令执行 D-Link devices 

Netgear cgi-bin 命令注入 Netgear R7000/R6400 devices 

Vacron NVR 远程代码执行 Vacron NVR devices 

DLinkDSL2750BOS 命令注入 D-Link DSL-2750B 

EnGenius 远程代码执行 EnGenius 

Netcore 53413 UDP 后门 Netcore Routers 

表 30 近年来 Gafgyt 使用频率较高的漏洞 

 

7.2.2 Tsunami 

Tsunami 是一个基于 IRC 协议的 IoT 僵尸网络，主要功能是对指定目标主机发起 DDoS

攻击。 

Tsunami 非常活跃，它也有些变种，如 Muhstik、Remaiten 等。其中 Remaiten 还组合

了 Tsunami 和 Gafgyt 这两者的代码。 

Tsunami 的执行流程较为简单，首先对/tmp/.ssh 加锁，如果加锁失败则退出进程，否则

执行后续代码。 

后续生成随机字符串，并按照下列格式组织成数据发送给 C&C 服务器。 



 

 
图 213 Tsunami 指令生成 

 

然后进入循环，接收 C&C 服务器返回的控制命令，执行相应功能。 

 

 
图 214 Tsunami IRC 协议命令交互 

 

Tsunami 构造了两个数组，其一是 msgs，内容是 IRC 消息及其对应功能函数，其二是

flooders，内容是攻击命令和对应功能函数。 

 

 
图 215 主要支持的命令 



 

 

上图即是 Tsunami 支持的 IRC 消息，比如 PING 消息对应_PING 函数，接收到该消息即

去执行_PING 函数。 

 

 

图 216 PING 命令 

 

它共支持如下命令： 

TSUNAMI、PAN、DOS、UNKNOWN、NICK、CHGSERV、GETSPOOFS、SPOOFS、DISABLE、

ENABLE、BYEBYE、GET、VERSION、BYEBYEALL、HELP。 

PRIVMSG 消息对应_PRIVMSG 函数，在该函数确实有使用 flooders 数组。而且 flooders

只被_PRIVMSG 函数使用，显然攻击者的命令是附加在 PRIVMSG 消息里的。它收到 PRIVMSG

消息，去执行_PRIVMSG 函数，然后解析各种攻击命令，去执行对应功能。 

比如 TSUNAMI 命令其实是构造特殊报文，用来穿透大部分防火墙。PAN 是高级的 SYN 

DDoS 攻击。UDP 是常规的 UDP DDoS 攻击。GET 命令是下载指定的文件保存包本地磁盘

上。  

IRC 和 SH 命令没有在 flooders 里，事实上_PRIVMSG 首先解析命令是否为 IRC 和 SH，

然后才去 flooders 数组查找其它命令。IRC 命令很简单，就是把收到的 IRC 命令再次返回给

C&C 服务器。 

有意思的是 SH 命令，它其实是执行一个 Shell 命令，采用开启管道+ fork 子进程+上面

的 Shell 命令开启进程。猜测比如 GET 命令下载了文件保存到本地磁盘，但仅此而已。也许

后续会使用 Shell 命令去执行该文件。SH 命令赋予了攻击者完全控制被植入机器的能力。 

Muhstik 是 2018 年发现的变种，比 Tsunami 多了 SSH 弱口令扫描，其它功能及命令大

致相同。 

Muhstik 利用的漏洞比较多，而且有多种谋利方式。我们观察到它曾经下发 aioscan 扫

描模块，和 Gafgyt 不同，对于漏洞的扫描及利用没有放主模块里，而是有另外的模块负责。

Aioscan 模块主要扫描 Weblogic、Wordpress、Drupal、WebDav、ClipBucket、DasanNetwork 

 



 

 

的漏洞。很快又增加了对 GPON(CVE-2018-10561&CVE-2018-10562)、JBoss(CVE-2007-

1036)、DD-WRT(Web 认证爆破)的扫描和利用。后来又出现了针对 pMyAdmin 服务器的扫

描模块 pma.scan。 

Muhstik 主要通过挖矿和 DDoS 攻击谋利，我们曾观察到它下发 xmrig 和 cgminer 挖矿

程序。 

Hoaxcalls 是 2020 年 4 月出现的变种，有友商把它归为 Gafgyt 的分支或变种。它同样

基于 IRC 协议，且回传数据和 Tsunami 基本一致，而且代码结构也很类似，我们更倾向于它

是 Tsunami 变种。不过它对漏洞的扫描和利用就在主模块里，没放在单独模块里实现，这点

很像 Gafgyt。 

它的主要功能也是 DDoS 攻击，利用 CVE-2020-8515 和 CVE-2020-5722 漏洞传播。 

7.2.3 Mozi 

自 2019 年 9 月份开始，我们观察到一类命名为 Mozi.a 和 Mozi.m 的 IoT 样本，分别运

行在 ARM CPU 和 MIPS CPU 架构的物联网设备上。经过分析，确认这是 Hajime 之后，另一

个基于 DHT 协议实现的 P2P 僵尸网络。我们部署在用户侧的探针设备同时拦截到大量的真

实攻击，发现了大量的 Mozi 节点，由于其属于 P2P 僵尸网络，因此很难通过接管 C&C 等

传统方式来摧毁它的网络。 

据 VenusEye 威胁情报中心数据，感染 Mozi 僵尸网络的僵尸主机中，中国数量最多

（52.2%），其次是印度尼西亚（8.03%），乌克兰（4.76%），俄罗斯（3.72%）和加拿大

（3.5%）。 

 

 

图 217 全球 Mozi 僵尸主机分布情况 

 

 



 

 

我国境内 Mozi 僵尸主机分布最多的五个地区分别为江苏（17.15%）、河南（13.78%）

福建（11.66%），安徽（11.08%）和湖南（7.41%）。 

 

 

图 218 国内 Mozi 僵尸主机分布情况 

 

每个 Mozi 样本都硬编码了一个异或加密的初始 Config 配置数据，加入 P2P 网络后，

和其它节点互相同步 Config。并根据 Config 里的控制字段执行相应功能，Botnet Master 也

正是通过 Config 数据对 P2P 网络中的 Mozi 下达控制命令。主要控制命令包含 DDoS 攻击，

收集 Bot 信息，执行指定 URL 的 payload，从指定的 URL 更新自身，执行系统或自定义命令

等。 

目前为止，Mozi 经历了 3 个大版本，但差别非常小，最新版本是 v2。我们将以最新版

本 v2 的为例，重点分析 Config 的校验及同步，DHT 通信协议等。 

样本信息： 

MD5: 9a111588a7db15b796421bd13a949cd4 

ELF 32-bit LSB executable, ARM, version 1 (ARM), statically linked, stripped 

Version: v2 

Mozi 加了 upx 壳，为对抗 upx.exe 工具脱壳，将 p_filesize 和 p_blocksize 的值清为 0。 

Mozi 监听本地 udp 端口 14737，以此实现单一实例运行。杀掉包含指定路径的进程，

也会杀掉网络连接端口为 1536 和 5888 的进程。 

篡改自身进程名，根据是否存在/usr/bin/python 文件，分别改为 sshd 或 dropbear。 

通过设置 iptables 禁用 22、23、2323 端口，分别对应 SSH、TELNET、NSFD 服务。 

Mozi 硬编码了一个 udp 端口列表，会随机选一个监听，和它节点通信都使用此端口。

列表里的端口都设置为放行。 

XOR 解密硬编码的配置文件，其中[ver]和[hp]字段，对加入 P2P 网络很重要。Mozi 内 

 



 

 

置了 8 个初始的公共节点： 

dht.transmissionbt.com:6881 

router.bittorrent.com:6881 

router.utorrent.com:6881 

bttracker.debian.org:6881 

212.129.33.59:6881 

82.221.103.244:6881 

130.239.18.159:6881 

87.98.162.88:6881 

除此之外，Config 里的[nd]字段里也是节点。Mozi 通过这些节点加入 DHT 网络，即进

入一个大循环，来请求其它节点列表，处理其它节点的请求和回应。 

Mozi 加入基于 DHT 的 P2P 网络后，会同步 Config 文件，并根据 Config 文件里的控制

字段执行相应功能，事实上攻击者也正是通过 Config 文件对 Mozi 下达控制命令。 

每个 Mozi 样本都硬编码了一个 XOR 加密的初始 Config，长为 528 字节。其中前 428

字节是配置数据，其后 96 字节是数字签名，最后 4 字节是 flag 字段，用来控制是否更新

Config 文件。 

 

 

图 219 初始 Config 

 

解密后如下： 

 

图 220 解密后的 Config 

 

Config 里字段大致分为辅助字段、控制字段、子任务字段。辅助字段主要是信息说明，

比如本例的[ss]bot[/ss]，用来表示基于本 Config，当前节点的角色是 bot。控制字段用于更

新节点数据，比如[hp]88888888[/hp]是生成 DHT 节点 id 时所使用的前缀。 

子任务字段最重要，用于开启任务，执行攻击者的指令，主要有： 

 



 

 

[atk]  DDoS 攻击 

[ud]  更新自身 

[dr]  从指定 url 下载 payload 并执行 

[rn]   执行系统或者定制化命令 

[idp]  报告 bot 信息，本例是 http://ia.51.la/ 

目前看到样本的初始 Config 都不包含[atk]、[ud]、[dr]、[rn]，在长时间运行后，同步

Config 时也没发现。就是说，目前我们长时间运行样本后，暂时还没有接收到攻击者的任何

命令。但收到过一些角色是 ftp 的节点同步来的 Config。 

Mozi 使用简单扩展的 DHT 协议建立 P2P 网络，这样既然可以用标准的 DHT 快速组网，

也能够将自身的恶意流量隐匿于海量的正常 DHT 流量中，躲避检测。 

Mozi 使用 1:v4:(4byte flag)来区分正常的 DHT 节点和 Mozi 节点流量，4 字节 flag 定义

如下： 

第 1 字节为随机生成，第二字节为硬编码的 0x42，或来自 Config 里的版本字段[ver]。

第 3，4 字节通过一定算法对"1:v4:(randbyte)\x42"计算得来。算法如下： 

 

 

图 221 第三、四字节算法 

 

如果接收到其它节点的数据，发现了 1:v4:(4byte flag)，且 flag 满足上述算法，则认为对 

 



 

 

方是 Mozi 节点，继而和对方同步 Config 文件。如果没有，则认为是正常的 DHT 节点，按

照标准的 DHT 协议回应。同样它自己发送给其它节点的数据也一定包含 1:v4:(4byte flag)。 

Mozi 运行后，按照标准 DHT 协议，首先向初始节点发送 ping 请求，来获取临近节点

列表。 

 

图 222 Ping 请求 

 

红线地方即是 1:v4:(4byte flag)。 

ping 请求之后即进入循环请求和响应其他节点的流程，它接收到数据，首先搜索是否

存在 1:v4:，并且对 4byte flag 进行校验。 

所谓扩展的 DHT 协议，是指 Mozi 在标准的 DHT 协议解析函数之后，追加了自己的响

应方式。Mozi 节点接收到的数据有两大类，一类是非 DHT 协议的请求数据，一类是 DHT 协

议的请求数据。二者通过查找 1:y1:q 来区别，正常的 DHT 协议请求肯定包含 1:y1:q。 

对于非 DHT 协议的请求，如果报文长度小于 99 字节，则把自身的 Config 数据发送给

请求方。 

同样，如果一个 Mozi 节点想获取其它 Mozi 节点的 Config 数据，则向对方发送小于 99

字节的非 DHT 请求即可。 

 

 

图 223 获取其他 Mozi 节点的 Config 数据 

 

对大于 99 字节的非 DHT 数据，则认为收到的数据正是加密的 Config，会保存起来，并 



 

 

解析其中的字段，执行相应任务。 

对于 DHT 请求，支持 ping、find_node、get_peers。其中对于 ping，直接按照标准的

DHT 协议返回 pong。 

对 find_node、get_peers 请求合二为一，如果不是来自 Mozi 节点，仍然按照标准的 DHT

协议回应对方，把自身临近节点列表发送给对方。如果它们是来自 Mozi 节点的请求，还可

能把自身配置数据发送给请求方法。而判断 find_node、get_peers 是否来自其它的 Mozi 节

点，正是依据请求数据里是否存在 1:v4:(4flag)。 

上图是向 IP 为 114.15.155.252 的 Mozi 节点发送了 find_node 请求之后，该节点判断请

求来自 Mozi 节点，返回自身 Config 数据，即 0x151529d2e6 起始到结尾。随后继续发送

find_node 请求，这次 114.15.155.252 节点返回的是它自身临近的节点数据，即长度为 277

那一帧，见下图： 

 

 

图 224 find_node 请求 

 

Mozi 主要通过 telnet 弱口令和一些已知的漏洞进行传播。 

 



 

 

图 225 telnet 弱口令传播 

 

以下是 Mozi 主要利用的漏洞列表： 

 

漏洞 受影响设备 

CVE-2014-8361 Realtek SDK 

CVE-2017-17215 Huawei Router HG532 

CVE-2018-10561 

CVE-2018-10562 

GPON Routers 

Vacron NVR RCE Vacron NVR 

Eir D1000 Wireless Router RCI Eir D1000 Router 

CCTV/DVR Remote Code Execution CCTV DVR 

Netgear cig-bin Command Injection Netgear R7000 and R6400 

Netgear setup.cgi unauthenticated RCE DGN1000 Netgear routers 

UPnP SOAP TelnetD Command Execution D-Link Devices 

HNAP SoapAction-Header Command 

Execution 

D-Link Devices 

JAWS Webserver unauthenticated shell 

command execution 

MVPower DVR 

表 31 Mozi 主要利用漏洞列表 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

2020 年年初爆发的“新冠病毒疫情”已经蔓延到全世界几乎每一个角落，严重影响了全

球经济社会发展。疫情的爆发使得大多数人不得不在家开启远程办公模式，大量远程控制工

具的使用和端口的开放加大了网络被攻击的安全风险。一些黑客趁此机会利用热点信息发起

攻击，疫情的不确定性和人们对其的恐惧性心理给攻击者创造了千载难逢的好机会。 

据 VenusEye 威胁情报中心数据，自疫情发生以来，与新冠病毒相关的 Google 搜索大

量增加，且在 2020 年 1 月~4 月之间共发现 150000 个冠状病毒关键字的新注册域名，其中

有近 3000 的恶意域名及 50000 多高风险域名。自 3 月初开始，与 COVID-19 相关的域名被

大量注册，而其中的高风险域名也随之大量产生。 

 

 

图 226 与“新冠病毒”相关的域名注册情况 

 

除了与 Covid-19 相关的域名被广泛注册，疫情期间，很多人利用远程办公方式访问公

司内部资源，进一步给攻击者可乘之机。越来越多的远程桌面服务暴露到互联网上。据统计，

远程桌面服务（3389 端口）在互联网上暴露的数量从 1 月份的 300 万增加到 5 月初的 460

万。 

疫情期间，最为普遍的网络攻击仍为网络钓鱼活动。黑客利用公众对疫情热点信息的高

关注度，大量使用疫情相关内容做诱饵，针对特定人群和机构投递钓鱼邮件。仅在疫情刚刚

开始的 1 月份，我们就捕获了近 2000 个与疫情相关的恶意样本，其中包含 APT 攻击样本 70

余个。 

下面我们就以主要 APT 组织的攻击活动，活跃黑产的攻击活动等为例对新冠疫情期间

的攻击活动进行简单梳理。 

 

 



 

8.1 APT 组织攻击活动 

随着疫情在全球范围内蔓延，与疫情相关的内容成为最吸引眼球的内容之一。各 APT 组

织显然不会放过这样大好的机会，频繁出手寄希望于在疫情的掩护下达成攻击目标。 

8.1.1 白象组织 

白象组织是最先被观察到利用疫情热点针对我国发起攻击的 APT 组织之一。早在 2020

年 2 月底，白象组织就开始发送以 COVID-19 为主题的钓鱼电子邮件，使用恶意 Excel 文档

攻击中国组织。 

 

 
图 227 白象组织利用新冠疫情构造的攻击文档举例 

 

 
图 228 白象组织利用新冠疫情构造的攻击文档举例 

 

恶意文档使用恶意宏进行攻击，嵌入的宏很简单，它从嵌入在列“X”、行“100”中的公式 



 

 

的 URL 中下载脚本。 

 

 

图 229 恶意宏代码 

 

最终下载释放的后门是 CnC_Client，后门尝试与 github 进行通信用于更新其 C&C 服务

器地址。 

 

 
图 230 CnC_Client 

8.1.2 海莲花组织 

海莲花组织最早在今年 2 月底开始构建与疫情相关的恶意文档。国外友商 FireEye 在

2020 年 4 月也发布报告称越南黑客组织 APT32 对中国防疫部门发动网络攻击，以 COVID-

19 为诱饵内容攻击我国有关部门。 



 

 

图 231“冠状病毒实时更新：中国正在追踪来自湖北的旅行者.docx” 

 

 

图 232“湖南省家禽 H5N1 亚型高致病性禽流感疫情情况.docx” 

 

恶意样本利用 WPS.exe+krpt.dll 白利用技术启动，从资源中提取诱饵文档及后门文件，

最后使用了海莲花在 2019 年底使用的双重载荷技术，先尝试从 URL 下载 shellcode 进行执

行，若失败进行 Denis 后门的植入。 

8.1.3 Lazarus 组织 

Lazarus 是归属于朝鲜的 APT 组织。2020 年 4 月，Lazarus 组织利用疫情内容作为诱饵

文档展开攻击。文档会利用 Script 脚本和 powershell 脚本来加载最终的后门文件。 



 

 
图 233 Lazarus 利用新冠疫情的攻击样本 

8.1.4 Konni 组织 

Konni 也是归属于朝鲜的 APT 组织，自 2012 年以来一直很活跃。其目标是韩国的化工、

电子、制造、航空、汽车和医疗行业。2017 年，该组织扩大了业务范围，将目标对准了美

国、日本、越南、俄罗斯、尼泊尔、中国、印度、罗马尼亚、科威特等多个国家。 

2020 年 3 月中旬，他们开始发送带有 COVID-19 警告的鱼叉式钓鱼网页。 



 

 

图 234 Konni 组织利用新冠病毒疫情构造的钓鱼样本举例 1 

 

除此之外，Konni 还利用口罩的使用信息作为诱饵文档。 

 

 

图 235 Konni 组织利用新冠病毒疫情构造的钓鱼样本举例 2 

 

 



 

 

这 些 文 档 中 嵌 入 的 宏 包 含 一 个 加 密 的 可 执 行 代 码 ， 它 被 异 或 解 码 并 存 储 在

“C\Users\UserName\”目录中。被释放的可执行文件是该组织经常使用的 Konni 远程访问木

马的下载器。 

 

 

图 236 释放 Konni 远程访问木马 

 

Konni 木马最终通过 FTP 服务将收集到的相关系统数据加密，从配置文件中解密出 FTP

的用户名和密码，将加密后的系统数据上传，但 FTP 的登陆口令已经失效。 

8.1.5 Kimsuky 组织 

2020 年 3 月初开始，Kimsuky 组织开始使用以 COVID-19 为主题的鱼叉式钓鱼邮件作

为其初始感染载体。这些电子邮件包含了 CVE-2017-0199 漏洞的恶意文件。打开文件后，

提示要求受害者“启用内容”显示有关冠状病毒的信息。 

 



 

 

图 237 Kimsuky 组织新冠疫情相关钓鱼文档 

 

宏代码多次利用 mshta 命令加载远程脚本，脚本用于获取系统信息并回传至 C&C 服务

器，而 C&C 服务器是一些被攻陷的网站。 

 

 

图 238 Kimsuky 组织攻陷的正常网站被用作 C&C 服务器 

8.1.6 Gamaredon 组织 

Gamaredon 组织被认为归属于俄罗斯。该组织的攻击目标专一，主要针对乌克兰政府

机构官员。2020 年 3 月，我们发现部分带有恶意软件附件的邮件，这些恶意软件使用了

Gamaredon 组织的攻击方法，以冠状病毒大流行为话题，诱导受害者打开电子邮件的附件。 



 

 

图 239 伪装成由乌克兰公共卫生中心传播的恶意邮件 

 

附件均为 Office 文档，利用模板注入的方式下载带有恶意宏的 Word 文档。最终将 VBS

脚本作为后门，建立自启动机制，与 C&C 服务器进行通信。 

 

图 240 恶意宏代码 

 



 

8.1.7 TA505 组织 

TA505 作为高度活跃的网络黑产组织，该组织主要针对银行金融机构，采用大规模发送

恶意邮件的方式进行攻击，并以传播 SDBBot、Dridex、Locky 等恶意样本而臭名昭著。 

在疫情发展的 3 月初，我们捕获了多个以 COVID-19-FAQ.xls 为名的恶意样本。根据溯

源，这是 TA505 使用冠状病毒作为诱饵攻击美国医疗、制造业和制药业。 

 

 
图 241 TA505 组织利用新冠疫情构造的恶意样本 

 

攻击样本利用恶意宏代码，释放虚假的窗口迷惑用户。 

 

 

图 242 恶意样本释放虚假窗口迷惑用户 

  

最终经过多次解密得到木马下载器 Get2，这个下载器在 2019 年被 TA505 频繁使用。 



 

 

图 243 木马下载器 Get2 

 

根据以往经验，如果攻击者对受害机器感兴趣，会利用 Get2 下发 SDBBot 后门。 

8.2 网络黑产活动 

除了 APT 组织以外，各种网络黑产团伙也蠢蠢欲动，通过“改造”已有木马进行攻击活动。

以下是新冠疫情期间各种通过邮件投递的木马家族分布情况： 

 

 

图 244 利用“新冠疫情”传播的各种木马占比 

8.2.1 LokiBot 

2020 年 3 月，黑客借“冠状病毒（COVID-19）重要信息”为话题发送钓鱼邮件。 
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利用“新冠疫情”传播的各种木马占比

Lokibot AgentTesla Netwire Formbook Trickbot

NanoCore HawkEye Azorult Remcos 其他



 

 

图 245 利用新冠疫情传播的 LokiBot 

 

钓鱼邮件附件中包含一个名为“ COVID_19-世界卫生组织 CDC_DOC.zip.arj”的压缩文件。

压缩文件解压后，可以看到一个名为“DOC.pdf.exe”的可执行文件。 

一旦运行，受害者就会被 Lokibot 感染。Lokibot 可以窃取各种密码信息，包括 FTP 凭

证，电子邮件密码，存储在浏览器中的密码等。窃取的信息最终将发送到以下 URL：

hxxp://bslines.xyz/copy/five/fre.php 

8.2.3 NanoCore 

2 月初，黑客借助给“合作伙伴的冠状病毒疫情情况”为话题发送包含 PE 附件的钓鱼邮

件，相关附件为一个 VB 编写的 NanoCore 远控。 



 

 
图 246 利用新冠疫情传播的 NanoCore 木马 

 

木 马 首 先 解 密 shellcode 并 执 行 ： Shellcode 包 含 反 调 试 的 手 段 ， 使 用

ZwSetInformationThread 隐藏线程来进行反调试。 

创建傀儡进程 RegAsm.exe，用来执行恶意代码，尝试连接以下两个域名： 

punditx.duckdns.org 

octocrypt.duckdns.org 

如果连接成功，则发送收集的数据并等待远程命令。 

8.2.4 AgentTesla 

2020 年 2 月，有黑客借助“冠状病毒安全须知”为话题诱饵发送恶意压缩包文件，压缩

包解压后是一个 PE 文件。经分析该 PE 使用的是 AutoIT Loader，经过多层 shellcode，最终

释放了 AgentTesla 后门。 

恶意样本通过创建窗口，向窗口发送消息触发窗口回调函数的方式执行恶意代码。 

  



 

 
图 247 创建窗口注册回调执行恶意代码 

 

在 C:\Users\ 用户\ VsGraphicsRemoteEngine 文件夹下拷贝自身，并创建一个 VBS 脚本，

用来启动自身。 

 

 
图 248 创建的 VBS 脚本 

 

自启动文件夹创建 Internet 快捷方式指向刚刚的 VBS 脚本实现自启动。 

多次申请内存，填充 shellcode 到内存空间，再执行 shellcode。 

 

图 249 执行的 shellcode 



 

 

Shellcode 获取相关函数地址，然后以挂起的方式创建傀儡进程 RegAsm.exe。 

在傀儡进程 RegAsm.exe 中植入恶意 PE 文件，修改线程上下文进而执行恶意代码。植

入的 PE 文件为 C#程序，这是一个 AgentTesla 木马。 

首先判断 C:\Users\用户\Appdata\ Roaming\ ZEwcUsp 目录是否存在，并将自身拷贝到

此目录下。然后将自身添加自启动。 

 

 

图 250 自启动项添加 

 

该木马监视并收集受害人的键盘输入，系统剪贴板，受害人屏幕的屏幕快照，并收集各

种已安装软件的凭据。为此，它在 main 函数中创建了许多不同的线程和计时器函数。 

最终，木马会使用 SMTP 协议将收集到的数据发送到攻击者的电子邮箱中。 

 

 

图 251 使用 SMTP 协议发送数据 

8.2.5 软件捆绑 

自新冠疫情发生以来，许多公司和学校开始采用远程办公形式进行日常工作，这使得远

程办公软件、远程会议等软件的使用量急剧增加。于是就有部分黑客将目光转移到了这些常

用的远程办公软件，利用它们传播恶意软件。 

Zoom 就是一款典型的因疫情遭到恶意利用的合法应用程序。Zoom 是一款视频会议应

用程序，被广泛使用于远程办公、远程教学与社交上。 

2020 年 4 月，有黑客将恶意软件 Coinminer 与 Zoom 的安装包捆绑在一起，从而导致 



 

 

想要下载安装 Zoom 的用户在无意中下载安装了 Coinminer 恶意软件。幸运的是，被捆绑的

安装程序并不是来自 Zoom 的官方网站，而是非官方的虚假网站。 

 

图 252 被捆绑挖矿病毒的 Zoom 软件 

 

该程序将asacpiex.dll的前5字节修复变为压缩程序，利用7zip 解压器(CL_Debug_log.txt)

释放出恶意程序(64.exe)，收集信息并使用 HTTP GET 请求发送消息。 

除了 Windows 平台上的 Zoom 被恶意软件利用，在 Android 平台的 Zoom 也被黑客利

用，其组件同样被替换。 

 

图 253 被捆绑恶意代码的安卓平台 Zoom 软件 



 

 

 除此之外，Android 版的 Zoom 还被修改用于显示多款广告。 

 

 

图 254 被篡改的 Zoom 软件 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

攻防本质是人与人之间的对抗，网络安全逐渐回归以人为中

心的本源 

2020 年 RSA 会议的主题是 “Human Element”。从字面上看，网络安全的核心回归到以

人为中心的本源，而不再是片面强调“新奇酷炫”的技术或产品。下面我们对“Human Element”

进行拆解，对它的不同侧面进行简单解读。 

（1）攻防本质是人与人之间的对抗 

从攻的角度看，越来越多的攻击都加入了“人”这个关键因素。虽然所有攻击本质上都是

人发起的，但不同的攻击中，人在其中的参与程度有着天壤之别。十多年前轰动一时的冲击

波、熊猫烧香等恶性蠕虫病毒仅在样本制作或分发过程中有较多的人为参与，在样本传播、

目标达成等方面均依赖提前预设在样本中的代码自动化完成。而如今越来越多的攻击向着

“APT”化发展，攻击者利用社会工程学手段提前对攻击目标进行“踩点”，继而有针对性地制定

攻击策略，按照目标特点制作并投递攻击载荷，攻击过程中根据目标环境一步一步进行横向

移动，最终到达核心主机资产并达成目标。“以人为核心”的攻击路径往往较其他攻击周期更

长，短则几天，多则几个月甚至几年。 

从防的角度看，人始终是网络安全防护体系中的薄弱点，可被攻击者利用。以鱼叉式网

络攻击为例，攻击者向特定目标（一个人或一群人）发送经伪装的钓鱼邮件，诱导目标打开

邮件或其中包含的链接、附件等，从而触发恶意代码执行，达成攻击目的。虽然这种攻击方

式很古老且屡见不鲜，但却能一再取得较好的攻击效果，这都是由于人在其中起到的作用导

致，攻击者正是利用了人性的特点才能屡屡得手。 

（2）人是网络安全产品的使用者，人机结合是当前解决产品有效性问题的关键 

与一般的互联网应用服务相比，网络安全产品的专业性更强。要想真正使用好网络安全

产品绝不是一纸说明书就能搞定的，一个攻击报警代表什么含义，是真实失陷还是虚晃一枪

抑或是攻击前奏，都需要经验丰富的人员使用不同的安全产品相互印证，同时结合溯源取证

技术综合判断才能得出答案。 

启明星辰集团早在 2017 年就提出以“第三方独立安全运营”为核心的 I³新战略。以具备

全面实战对抗能力的安全运营团队为核心，打造标准化、体系化、实战化的安全交付模式，

提供覆盖全行业全技术的安全能力，解决新技术带来的安全挑战，帮助客户全面提升安全能

力。独立安全运营的核心恰恰就是强调人在其中发挥的作用。 

（3）在网络安全实践中，人的知识与经验非常宝贵 

网络安全的本质是攻防对抗，是人与人之间的智力对抗。在实践中所积累总结的知识与

经验是非常宝贵的，不是某个网络安全防护产品或技术所能取代的。人工智能技术与网络安

全产品的结合虽然在提高自动化程度、提升检测能力等方面展现出一定的优势。但是在安全

事件分析的全面性与深度上仍然有很大不足，主要作为安全分析人员的辅助，提供一些分析

的切入点与线索。 

将人的知识与经验转化成网络安全防护能力的一部分一直是业界所期望实现的，

ATT&CK 框架正是这方面的重要进展。通过将攻击方的技战术梳理分类总结，ATT&CK 将相 



 

 

关的知识用结构化的方式表达呈现，与人工智能技术相结合，可以实现从原始数据到安全知

识图谱的映射，推动 APT 攻击检测、威胁狩猎等网络安全应用真正发挥实战价值。 

人工智能与网络安全结合从炒作走向现实 

2019 年，人工智能技术继续快速发展，2018 年度的图灵奖也颁发给了“深度学习三巨

头”，这不单是来自学术研究团体的褒奖，也反映了人类社会对其现实价值的认同。人工智

能技术已经在计算机视觉、自然语言处理、语音识别、机器人等诸多领域获得了广泛应用，

网络安全领域近年来也不乏相关宣传，连续三年 RSA 大会（2018-2020）的参展商中均有超

过 100 家厂商将人工智能或机器学习作为其宣传关键词之一。在较早期，网络安全厂商更多

的是借人工智能的热度进行概念炒作，但如今已逐渐走向落地应用。 

 

2018 RSA 大会 2019 RSA 大会 

将人工智能技术作为亮点，强调其相比于传

统方法的强大能力 

不再大张旗鼓宣传，而是作为产品一般能力

的一部分 

很多纯机器学习的方案 更多的与其他技术结合使用的方案 

强调采用更高级的机器学习或深度学习算

法模型 

不太区分机器学习或是基于统计的人工智

能方法，更关注实际效果 

表 32 RSA 大会参展商对人工智能技术的宣传对比（2018 Vs. 2019） 

 

上表给出了 2018 年与 2019 年 RSA 大会参展商对人工智能技术进行宣传时的对比。从

中可以看出，对于人工智能技术，网络安全业界“冷静”下来了。这不是说业界认为人工智能

已经没有作用或是过时了，而是将其真正转化为产品的能力，不追求所谓最新最酷的算法模

型，而关注如何能在实际环境中选择恰当合理的方案使其充分发挥作用。 

Gartner 在 2019 年 10 月发布了 2020 十大战略性技术趋势报告，将“AI Security”（人工

智能安全）列于其中，同时也给人工智能安全做出了比较清晰的定义说明。在报告中，人工

智能安全包含三维含义，分别是保护 AI 赋能的系统、利用 AI 来提升安全防御以及对 AI 的

恶意使用。这三个维度都不再停留在概念炒作层面，而是都已有相应的现实案例。 

（1）AI 赋能的系统会受到数据投毒、模型窃取、对抗样本等多种类型的攻击。在人脸

识别、自动驾驶等应用领域已有多个攻击案例，未来这方面的问题将会越来越多地呈现在人

们面前。 

（2）利用 AI 来提升安全防御如今正在朝着实用落地的方向前进。但需要注意的是，不

能仅依靠机器学习作为安全解决方案中的单一防御技术，基于机器学习的安全工具不是为了

完全取代现有工具而设计的。 

（3）对 AI 恶意使用的问题逐渐显现。一个广为人知的实例是恶意使用 DeepFakes 来

伪造图片或视频用于欺诈、传播虚假消息、制作色情内容等。在网络安全领域，AI 也可被恶

意利用来辅助攻击，使得攻击更加自动化和难以防御。 



 

 

可以预见，未来的网络安全必将与人工智能技术有着越来越紧密的关联结合。网络安全

业界必须准备好迎接上述三个维度的人工智能安全的现实问题。 

工业互联网或成网络安全下一个焦点，必须从战略高度重视

工业互联网安全能力建设 

随着 5G、大数据、人工智能等新一代信息技术的应用，与之相辅相成的工业互联网正

在进入快速发展期，朝着智能化、生态化的方向发展。工业互联网是新基建的重点方向之一，

同时也是我国数字经济发展的重要组成部分。工业互联网所带来的新技术应用，必然会催生

出一系列问题。 

首先，工业互联网包含了工业控制系统、工业网络、大数据存储分析、云计算、商业系

统、客户网络等各种网络基础设施。其同时融合了云计算、物联网、大数据、5G 通信、边

缘计算等新一代信息通信技术，多元技术融合必然会带来多种隐患。 

其次，工业互联网打破了传统工业控制系统相对封闭的生产环境，其暴露面大大增加。

工控系统本身由于长期封闭的原因，其安全性一直未受到相应重视：工业系统底层操作系统

未及时更新，无法安装安全软件，工控协议的不安全性等都是工控系统长期以来的安全问题。

这些问题随着工控系统的联网暴露在互联网上后，其风险较之前的隔离状态大大增加。 

再次，工业互联网与普通信通网的一个关键不同点在于其中包含对工业控制、生产运营

有直接影响的 OT 网络，这也是国家信息关键基础设施重要组成部分，其中有很多非常敏感

的核心数据，涉及企业机密乃至国家安全，这些信息是不能进行公开或共享的。 

因此，在建设工业互联网时，必须以全生命周期的视角自始至终在其规划设计、标准规

范、建设、运营管理各个环节关注其安全问题；同时必须明确工业系统敏感数据安全性能够

得到保护，其承载网络低时延、高可靠性、大连接和安全性得到充分保障；此外，拥有共性

的工业互联网网络威胁情报数据应该适度充分地公开共享，这将对各行业的工业互联网安全

健康发展将起到重要的支撑作用。 

网络安全是工业互联网重要的基石，必须从战略高度重视工业互联网安全能力建设。 

面对不断延长的攻击链和“实战化攻防”大环境，网络安全

产品与服务水平亟待提升 

随着攻击手段的不断发展，企业面临攻击时的 MTTR（平均响应时间）与 MTTD（平均

检测时间）不断延长的问题，传统的防御手段已经远远不能适应现代攻击场景。一方面，过

去几年发生的若干起重大安全事件，提示我们攻击者已经不再局限于单一的攻击方式，而是

展开全方位立体式攻击。从软件到硬件，从云到端，攻击者已经将各种攻击方式串联起来形 

成了更加复杂的攻击场景。此外，攻击链越来越长也是当前攻击的一大特点，21 世纪初造 

 



 

 

成大范围影响的攻击事件（如冲击波病毒以及熊猫烧香）传播范围虽广，但攻击链相对较短，

攻击者直接使用漏洞传播攻击载荷，攻击成功后直接进行木马下载或者进一步扩大传播范

围，攻击方式简单粗暴。应对类似攻击只要保证单点安全能力有效即可，比如在网络侧直接

阻断攻击载荷借助网络投递，或者是在终端侧直接阻断攻击载荷的落地，简单高效。但现代

攻击往往需要经历相对漫长的过程，从攻击前踩点，到载荷投递准备，再到载荷定植，提升

权限，横向移动，回传关键信息等，攻击路径和时间都相对较长。由于攻击链的延长，导致

基于单点的防御手段根本无法看清攻击全貌，不知道对手从哪里来，更不知道要到哪里去。

面对现代超长攻击链形态的新型攻击方式，基于单点防护技术的防御手段已经明显力不从

心。 

此外，越来越多的政企客户在提高安全投入的同时也提高了对安全产品的能力要求，他

们尤其关注失陷事件的确定性以及攻击链还原等问题。越来越多的大规模网络攻防演习也更

加强调了网络安全产品和服务的实战效果。 

但同时，网络安全产品在防逃逸，未知威胁发现，攻击有效性确认，攻击链还原等方向

上都还有很多不足，甚至不少还只停留在概念或模型上，靠“编”故事吸引客户，不足以形成

有效的攻防实战效果。网络安全人才仍然匮乏，人才培养体系尚不健全，网络安全服务人员

大多经验不足，真正会使用安全产品发现有价值攻击的人员少之又少。 

面对越来越长的攻击链，实战化攻防环境和来自“甲方”的压力，网络安全产品和服务水

平需要快速提升。 

结语 

2010 年的“震网”攻击事件为我们揭开了 APT 攻击的面纱；2013 年的“棱镜门”事件让我

们看到了庞大黑客团体背后的国家级力量；2014 年数字货币的快速兴起和勒索攻击的泛滥

给黑客敛财提供了新的匿名方式；2015 年发生的供应链攻击事件让我们看到了身边防不胜

防的危险；2016 年 Mirai 源代码的公布开启了 IoT 设备的噩梦；2017 年的“永恒之蓝”事件让

我们深刻领悟到了网络核武器的威力，随后 WannaCry、NotPetya 勒索软件与网络武器的结

合再一次重现了类似十多年前冲击波、震荡波、熊猫烧香的网络暴力，几乎同年开始兴起的

挖矿攻击成为继勒索之后黑客又一“闷声发大财”的渠道；2018 年件件触目惊心的数据泄露

事件为数据安全敲响了警钟，同年曝光的 Spectre 和 Meltdown CPU 芯片漏洞直接动摇了互

联网基础设施的根基；2019 年实战化攻防时代开始，地下黑色产业链愈加成熟，勒索攻击

进入“APT”时代，IoT 僵尸网络泛滥…… 

回首上一个十年，地下黑色产业链逐步形成，网络军火扩散，高级持续性攻击泛滥，攻

击者的技战术体系正在发生明显的变化。 

同时我们也看到，网络安全在这十年间上升到了前所未有的战略高度。2014 年习近平

总书记指出“没有网络安全，就没有国家安全”，同年首届国家网络安全宣传周活动举行；2017

年《网络安全法》正式实施；2019 年《密码法》《等保 2.0》等相关法律法规相继颁布，《网 

 



 

 

络安全威胁信息发布管理办法》开始向社会征求意见…… 

网络空间已经成为继陆地、海洋、天空、太空之后的“第五空间”。来自网络空间的威胁

已不再像二十世纪一样只与个人或企业相关，而是直接关系到社会安全，经济安全，基础设

施安全乃至国家安全的重大问题。网络空间已成为政治、军事、经济等领域斗争的首发战场，

网络战随时随地都可能会发生，网络空间的博弈已成为大国之间政治较量的重要领域。 

当前，我们正面临着来自网络空间各种前所未有的挑战，我国是遭受网络攻击最严重的

国家之一，我们和先进发达国家的网络安全技术水平差距仍然较大，大量的核心技术仍然受

制于人，网络安全相关法律的落地和执行还需要进一步强化…… 

虽是挑战但同时也是机遇，网络安全如今已上升为国家战略，网络安全产业已成为网络

强国安全领域建设的重要基础。《网络安全法》的实施将进一步推动我国网络安全政企市场

容量和规模的进一步扩大。新冠疫情危机催生出的数字经济、“新基建”会给网络安全带来不

小的发展机遇…… 

在前所未有的挑战和机遇面前，启明星辰愿与业界同仁共同努力，推动网络安全产业发

展，加强网络安全自主核心技术能力建设，为提升我国网络安全保障能力不断贡献力量，为

网络安全的下一个黄金十年继续奋斗。（完） 

 

 

 

 

 


